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Hannu Kytö, Helena Tuorila, Jenni väliniemi
Tunnisteilla turvallisuutta – tutkimus sähköisten tunnisteiden käytöstä
Tutkimuksessa selvitetään verkkopalvelujen sähköisten tunnisteiden käyttöä, käyttöhalukkuutta ja 
turvallisuuskäsityksiä tunnisteista. Tunnisteiden käyttöhalukkuutta ja turvallisuuskäsityksiä tutkitaan 
sekä sähköisiä palveluja käyttäneiden että niitä käyttämättömien kuluttajien näkökulmasta. Tavoit-
teena on vertailla sekä eri tunnistetapoja käyttäneitä että tunnisteita käyttäneitä ja käyttämättömiä 
kuluttajia keskenään. Lisäksi tutkitaan eroavatko eri ryhmien käyttökokemukset ja turvallisuuskäsi-
tykset toisistaan. Tutkimuksessa vertaillaan myös perinteisten palvelujen alueellista palvelutarjontaa 
ja käyttökustannuksia vastaavien verkkopalvelujen käyttöön.
Sähköisten tunnisteiden käyttö tai käyttämättömyys vaihteli iän, kotitaloustyypin, koulutuksen, 
ammattiaseman sekä asuinalueen ja -seudun mukaan. Nuoret, kotona asuvat opiskelijat käyttivät tun-
nistetta selvästi useammin kuin kokopäivätyössä tai eläkkeellä olevat henkilöt. Eläkeläiset käyttivät 
selvästi vähemmän tunnistetta kuin kaikki muissa ammattiasemaluokissa olevat. Tunnisteen käyttö 
vaihteli myös alueittain. Maaseutumaisten kuntien haja-asutusalueilla asuvat käyttivät useammin säh-
köisiä tunnisteita kuin kaupungeissa asuvat henkilöt. Myös muualla maassa käytettiin tunnisteita 
suhteessa enemmän kuin Helsingin seudulla.
Verkkopankin tunnukset olivat työvoimahallinnon ja eläketurvakeskuksen sähköisistä tunnisteista 
ylivoimaisesti käytetyimmät. Näiden julkishallinnon sivujen sähköistä tunnistetta käyttäneistä noin 
kolme neljästä oli käyttänyt pankkitunnuksia ja vajaa neljännes käyttäjätunnusta ja salasaa. Vain pari 
prosenttia oli käyttänyt sirullista henkilökorttia. Kuluttajapanelisteista hieman yli puolet käytti pank-
kitunnuksia ja vajaa puolet käyttäjätunnusta ja salasanaa.
Tässä tutkimuksessa osoitettiin, että verkkopalvelujen käytöllä voi säästää aikaa, vaivaa, rahaa ja 
ympäristöä. Yksilön kannalta rahan säästö saattaa tuntua pieneltä yhtä palvelutapahtumaa kohden, 
mutta kun säästöjä tarkastellaan kokonaisuutena, ovat summat merkittäviä. Sähköisiä palveluja käyte-
tään paikan päällä tai puhelimitse asioimisen sijaan myös asioinnin helppouden ja nopeuden vuoksi. 
Asioitaessa aikaa ei kulu turhaan jonottamiseen ja oman vuoron odottelemiseen, vaan asiat voi hoitaa 
silloin kun itselle parhaiten sopii.
Sekä julkisten että yksityisten palvelujen käyttö lisääntyisi selvästi eniten, jos käytössä olisi enem-
män pankkitunnisteilla toimivia verkkopalveluja. Myös käyttäjätunnuksella ja salasanalla toimivat 
palvelut lisäisivät verkkopalvelujen käyttöä. Henkilökortin käyttö tunnistamisessa ei lisäisi sähköisten 
palvelujen käyttöhalukkuutta.
Suuri osa verkkopalveluista ei luonnollisesti edellytä minkään tasoista tunnistamista ja osassa 
palveluja ”ylisuojaus” tunnisteilla saattaakin vähentää palvelujen käyttöhalukkuutta. Verkkopankin 
tunnuksia pidettiin turvallisimpina tunnisteina. Noin 85 prosenttia kyselyihin vastanneista piti verk-
kopankin tunnuksia melko tai erittäin turvallisina. Sähköisten palvelujen turvallisuuteen liittyvät 
epäkohdat nousivatkin keskeisiksi niiden käyttöä rajoittaviksi tekijöiksi. Myös verkkopalvelujen käyt-
töön ja sähköisiin tunnisteisiin liittyvää tiedottamista pidettiin riittämättömänä. 
Hallinnon sähköisten palveluiden kehitys on avainasemassa, mikäli julkista sektoria halutaan 
kehittää tuottavammaksi ja tehokkaammaksi. Myös yksityisille verkkopalveluille ja etenkin verk-
kokaupalle on runsaasti kysyntää, joka realisoituu vasta kun kuluttajien luottamus verkkoasiointiin 
vahvistuu. Luottamuksen lisääntyminen riippuu paljon siitä kuinka tunnisteiden kehittämisessä ja 
niiden käytön harmonisoinnissa onnistutaan. Palveluprosessien kehittäminen ja niiden osittainenkin 
sähköistäminen edellyttää monipuolista vuorovaikutusta palvelujen käyttäjien kanssa.
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säkerhet med identifierare – undersökning om användningen 
av elektroniska identifierare 
I undersökningen utreds användningen av elektroniska identifierare inom nättjänster, viljan att an-
vända dem och uppfattningar om identifierarnas säkerhet. Viljan att använda identifierare och upp-
fattningar om deras säkerhet undersöks både ur de konsumenters synvinkel som har använt elekt-
roniska identifierare och de konsumenters synvinkel som inte har använt dem. Målet är att jämföra 
dem som använt olika identifieringsmetoder och identifierare med dem som inte använt dem. Därtill 
undersöks huruvida gruppernas användarerfarenheter och uppfattningar om säkerhet skiljer sig från 
varandra. I undersökningen jämförs också det regionala utbudet på traditionella tjänster och deras 
användningskostnader med användningen av motsvarande nättjänster.
Användning eller icke-användning av elektroniska identifierare varierade efter ålder, hushållstyp, 
utbildning, yrkesställning samt bostadsområde och hemvist. Unga studerande som bodde hemma 
använde identifierare oftare än heltidsarbetande eller pensionerade personer. Pensionärerna använde 
klart mera identifierare än alla andra yrkesgruppsklasser. Användningen av identifierare varierade 
också områdesvis. De som bor i glest bebyggda områden i landsortsaktiga kommuner använde oftare 
elektroniska identifierare än personer som bor i städerna. I andra delar av landet användes proportio-
nellt mera identifierare än i Helsingforsregionen.
De överlägset mest använda elektroniska identifierare på arbetskraftsförvaltningen och pensions-
skyddscentralen var Internetbankernas identifierare. Av dem som använt den offentliga förvaltningens 
elektroniska identifierare hade tre av fyra använt bankkoder och knappt en fjärdedel användarnamn 
och lösenord. Bara ett par procent hade använt ett personkort med chips. Litet över hälften av konsu-
mentpanelisterna använde bankkoder och knappt hälften användarnamn och lösenord.
Den här undersökningen visade att man kan spara tid, möda, pengar och miljön genom att an-
vända nättjänster. För individen kan besparingen av pengar verka liten per transaktion, men när bes-
paringarna studeras som en helhet, är beloppen betydande. Elektroniska tjänster används i stället för 
att uträtta ärenden på plats eller per telefon därför att det är lätt och snabbt. Vid uträttande av ärenden 
går det inte åt onödig tid till köande och väntande utan man kan uträtta sina ärenden på egen hand 
när det passar en själv bäst.
Användningen av både offentliga och privata tjänster skulle öka klart mest, om det fanns mera 
nättjänster som fungerar med bankkoder. Också tjänster som fungerar med användarnamn och lösen-
ord skulle öka användningen av nättjänster. Användning av personkort vid identifiering skulle inte 
öka benägenheten att använda elektroniska tjänster.
En stor del av nättjänsterna förutsätter naturligtvis inget slags identifiering och i en del av tjänsterna 
kan ett ”överskydd” med identifierare minska benägenheten att använda tjänster. Internetbankens 
användarnamn ansågs vara de säkraste identifierarna. Cirka 85 procent av dem som svarat på enkäten 
ansåg att Internetbankens användarnamn var ganska eller mycket säkra. Missförhållanden i elektro-
niska tjänsters säkerhet togs upp som de viktigaste faktorer som begränsar användningen av dem. 
Också informationen om användning av nättjänster och elektroniska identifierare ansågs otillräcklig. 
De elektroniska tjänsternas utveckling inom förvaltningen är i nyckelposition om man vill öka 
produktiviteten och effektiviteten inom den offentliga sektorn. Det finns också en stor efterfrågan 
på privata nättjänster och speciellt näthandeln, men denna efterfrågan realiseras först när konsu-
menternas förtroende för elektroniskt uträttande av ärenden blir starkare. Ett ökat förtroende är i 
mycket beroende av hur man lyckas med utvecklingen av identifierare och harmoniseringen av deras 
användning. Utveckling och även en partiell övergång till elektroniska tjänster förutsätter en mångsi-
dig växelverkan med dem som använder tjänsterna.
nyckelord
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Internet, nättjänster, informationssamhälle 
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ids give security – study on the use of electronic ids 
The study focuses on the use of electronic IDs in online services, willingness to use them, and security 
considerations regarding IDs. Willingness to use IDs and security considerations are studied from the 
perspective of those users who have been using electronic services and those who have not. The aim is 
to compare user groups who have used different identification methods as well as consumers who have 
used and have not used IDs. Finally, it is discussed whether the user experiences and ideas on security 
differ between various groups. The study also compares local offerings and cost to users of traditional 
services against corresponding on-line services.
The use or non-use of electronic IDs varied according to age, household type, education, occupa-
tional status and residential area and region. Young students living with their parents used IDs signi-
ficantly more than persons working full-time or retirees. Retirees clearly used IDs less than people in 
any other occupational categories. Use of IDs also varied according to region. People living in scarcely 
populated areas in rural municipalities were more frequent users of electronic IDs than people living 
in cities. Proportionally, people in other parts of the country also used IDs more than in the Helsinki 
area.
Net bank IDs were by far the most used electronic IDs within labour administration and the 
Centre for Pensions. Of users accessing these government sites with an electronic ID about three out 
of four had used a bank ID and less than one fourth a user ID and password. Only some two per cent 
had used an ID card with a chip. Just over half of consumer panelists used bank IDs and less than half 
user IDs and passwords. 
This study showed that use of online services can save time, effort, money and environment. From 
the point of view of an individual user the monetary savings may seem minimal for one service trans-
action, but when savings are examined as a whole, the sums are considerable. Instead of going to the 
service location or using the phone, electronic services are used also because they are easy and fast. 
When using electronic services, no time is wasted on unnecessary queuing and waiting for one’s turn 
but they can be accessed when the time best suits the user.
Use of both public and private services would clearly increase the most, if there were more online 
services that could be accessed with net bank IDs. Services available with a user ID and password 
would also increase the use of online services. Use of personal ID cards for recognition would not 
increase the willingness to use electronic services.
Of course, a considerable part of online services does not require any kind of identification and in 
some services “excessive protection” with IDs may decrease willingness to use such services. Net bank 
IDs were considered the most secure identification method. About 85 per cent of those answering 
to the survey considered net bank IDs either reasonably or very safe. Concerns about the security of 
electronic services were pointed out as key factors restricting their use. Also, communication about 
the use of online services and electronic IDs was considered insufficient.
Development of electronic services of public administration is in a focal position in making the 
public sector more productive and efficient. There is also a keen demand for private online services 
and particularly for electronic commerce, which will only become more wide-spread as the consu-
mers’ confidence in online transactions increases. Increase in confidence depends to a great extent on 
the success of ID development and harmonisation of ID usage. Development of service processes and 
their transition, even partially, into electronic format requires wide-ranging interaction with service 
users.
Key words
electronic identification of people, electronic IDs, electronic transactions, Internet, online services, 
information society 
Verkossa asioinnista on tullut yhä useampien kansalaisten arkinen käytäntö. Tietoyhteiskuntakehityk-
sen myötä myös julkisia palveluja on siirretty entistä enemmän verkkoon. Pyrkimyksenä on edelleen 
kehittää palveluja, joissa kuluttajat voivat hoitaa asiointinsa sähköisesti vireillepanosta päätöksente-
koon ja myös maksaa verkossa. Verkossa asiointiin liittyvien tietoturvakysymysten tullessa yhä tär-
keämmiksi myös sähköisten tunnisteiden käyttö on lisääntynyt. Tunnisteiden käyttöön, käytettävyy-
teen ja turvallisuuteen liittyy useita kysymyksiä, joita käsillä olevassa tutkimuksessa selvitetään.
Tutkimus on osa kolmiosaista Tekesin Serve-Innovatiiviset palvelut-tutkimusohjelmaan kuuluvaa 
Palveluja kotiin verkosta (PALKOVE) – hanketta. Ensimmäisessä osahankkeessa tuodaan kuluttaja-
palautetta kotitalouspalvelumarkkinoiden kehittämiseen ja toisessa osahankkeessa selvitetään kansa-
laisten tietokoneiden, digisovittimien ja muiden tietoteknisten laitteiden hankinnassa, käyttöönotossa 
ja käytössä kohtaamia ongelmia ja vastaavia palvelutarpeita. Hankkeessa on tehty yhteistyötä Elias.
fi-hankkeen kanssa. 
Palveluja kotiin verkosta -hankkeen on rahoittanut pääosin Tekes, mistä Kuluttajatutkimuskeskus 
lausuu parhaimmat kiitokset. Ilman Tekesin rahoitusta hankekokonaisuus olisi jäänyt toteuttamatta.
Tutkimuksen ovat tehneet erikoistutkijat Hannu Kytö ja  Helena Tuorila ja tutkija Jenni Väli-
niemi. Kiitokset tutkimusryhmälle ammattimaisesta ja huolellisesta työstä. 
Tutkimushanketta ohjasi johtoryhmä, johon kuuluivat Minna Suutari Tekesistä puheenjohtajana, 
Hannele Hyppönen Stakesista, Raija Järvinen Kuluttajatutkimuskeskuksesta, Anne Lindblad-Ahonen 
Vantaan kaupungista, Markku Nenonen sisäasiainministeriöstä, Ismo Partanen Suomen Yrittäjistä, 
Risto Rautkoski Pirkanmaan TE-keskuksesta, Henni Timonen ja myöhemmin Mikko Martikainen 
Elinkeinoelämän keskusliitosta. Kuluttajatutkimuskeskus kiittää johtoryhmää asiantuntevasta, tutki-
musta kaikissa vaiheissa edistävästä palautteesta. 
Kiitokset myös Eläketurvakeskukselle ja työministeriölle avusta aineistojen hankinnassa. Kiitok-
set  lukuisille kuluttajille, jotka jakoivat kokemuksiaan ja näkemyksiään kyselyissä ja haastatteluissa. 
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Julkinen hallinto on viime vuosina panostanut 
verkkopalveluiden kehittämiseen mm. hallituksen 
tietoyhteiskuntaohjelman myötä. Erityisesti ollaan 
kehittämässä sellaisia asiointipalveluja, joissa asiak-
kaalla on mahdollisuus hoitaa asiointinsa sähköi-
sesti aina vireillepanosta päätöksentekoon ja mah-
dolliseen maksutapahtumaan saakka. Sähköisiin 
palveluihin liittyvien tietoturvakysymysten tullessa 
yhä tärkeämmäksi on myös sähköisten tunnistei-
den käyttö lisääntynyt. Erilaisia tunnisteita on 
käytössä useiden julkisten ja yksityisten palvelu-
jen yhteydessä. Niiden käyttö on kuitenkin hyvin 
kirjavaa eikä palvelujen käyttäjillä ole välttämättä 
tietoa siitä, mitkä palvelut vaativat tunnisteita. 
Myös tunnisteiden käytettävyys samoin kuin nii-
hin liittyvät turvallisuuskäsitykset vaihtelevat huo-
mattavasti. Tämän tutkimuksen tarkoituksena on 
selvittää yleisimpien tunnisteiden käyttöä, turval-
lisuutta ja kehittämismahdollisuuksia käyttäjien 
näkökulmasta.
Maassamme on käynnissä monia kehittämis-
hankkeita ja kokeiluja sekä jo hyväksyttyjä käytän-
töjä, jotka koskevat tietotekniikan, tietoverkkojen 
ja näihin liittyvän uuden osaamisen soveltamista 
yksityisten ja julkisten palvelujen tarjontaan. Julki-
shallinnossa on käynnissä ainakin seuraavat sähköi-
sen asioinnin kehittämishankkeet: Valtiovarainmi-
nisteriön ValtIT-asiakaslähtöisten sähköisten pal-
velujen kehittämisohjelma, KuntaIT:n sähköisen 
asioinnin kehittäminen (KuntaFenix, JUPA jatko-
kehitys), Sisäasiainministeriön online -hanke ja sen 
jatkotoimenpiteet, Sosiaali- ja terveysministeriön 
SALAMA-hanke, kauppa- ja teollisuusministeriön 
Yritys-Suomi-palveluiden kokonaisuudistus ja jul-
kishallinnon yhteinen VETUMA-hanke. Näiden 
hankkeiden yhteydessä on myös rakennettu koko 
julkishallinnolle yhteisiä henkilön sähköisen tun-
nistamisen menetelmiä. 
KuntaIT-hanke pyrkii tieto- ja viestintätekniik-
kaa hyödyntäen saamaan aikaan asiakaslähtöisiä ja 
tuloksellisuutta parantavia palvelukokonaisuuksia 
koko kuntasektorin käyttöön. KuntaIT:n edellyte-
tään tukevan kuntia ja kuntayhtymiä kunta- ja pal-
velurakenneuudistuksen aikana. KuntaIT-hanke 
on osa hallituksen tietoyhteiskuntaohjelmaa.
VETUMA-hankkeessa on ollut tavoitteena 
hankkia yhteisesti ja levittää koko julkishallinnon 
käyttöön yhteinen verkkotunnistamisen ja -mak-
samisen alusta. Hanke käynnistyi vuoden 2004 
keväällä pääkaupunkiseudun kuntien aloitteesta 
johon sekä valtio että noin 60 muuta kuntaa liit-
tyivät pian tämän jälkeen mukaan (Karakori ja 
Lindblad-Ahonen 2005). Heti alkuvaiheessa verk-
kotunnistamisen ja -maksamisen palveluun ovat 
liittyneet useat kunnat ja kuntayhtymät sekä val-
tionhallinnon organisaatiot. VETUMA-palvelun 
käyttökustannukset rahoitetaan keskitetysti valtion 
budjettivaroin ainakin vuoden 2007 loppuun asti 
(Suomi.fi 2006). 
Tulevaisuudessa entistä suurempi osa palveluista 
siirtyy Internetiin. Kasvaneet taloudelliset tehok-
kuusvaatimukset lisäävät painetta säästää henkilös-
tökuluista. Toisaalta väestön ikääntymisestä johtuva 
työvoiman väheneminen on merkittävä perustelu 
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palvelujen sähköistämiselle. Samaan aikaan kunta-
laiset haluavat julkisen palvelutuotannon pysyvän 
ainakin nykyisellään. Kunnallisalan kehittämissää-
tiön (2006) mukaan 73 % väestöstä olisi valmis 
korottamaan kunnallisveroa, jos vaihtoehtona olisi 
kunnallisten palvelujen karsiminen. 
Valtiovarainministeriö antoi vuonna 2002 val-
tionhallinnolle ohjeet tunnistamisesta valtion verk-
kopalveluissa. Ohjeita päivitettiin vuonna 2003 
(VM 6/01/2003). Ohjeen periaatteena on, että 
sähköiseen tunnistamiseen ei ole yhtä ainoata vaih-
toehtoa, vaan tunnistamisessa voidaan hyödyntää 
erilaisia tunnisteita (Valtiovarainministeriö 2003).
Erilaisten tietoverkkojen ja sähköisten palvelu-
jen käytöstä sekä niihin usein kuuluvien tunnis-
teiden käytöstä onkin tullut osa arkipäiväämme. 
Verkkopalveluiden käyttöön liittyy monenlaisia 
tietoturvallisuuteen liittyviä uhkatekijöitä ja siten 
on tullut tarve lisätä sekä käyttäjän (asiakkaan) että 
palveluntarjoajan turvallisuutta verkossa. Samaan 
aikaan, kun verkkopalvelujen tarjonta ja käyttö 
on lisääntymässä, kasvaa kriittinen suhtautumi-
nen Internetin tietoturvaan (esim. Taloustutkimus 
2006, Nurmela ym. 2007). Lähes kolmannes ilman 
kodin Internet-yhteyttä olevista henkilöistä on 
jättänyt yhteyden hankkimatta, koska on epäillyt 
yksityisyytensä vaarantumista. Viranomaisasiointia 
Internetissä karttaneista henkilöistä joka kolmas 
on pidättäytynyt asioinnista tietosuojaongelmien 
vuoksi. (Nurmela ym. 2007, 50).
Yhteiskuntamme on sähköistynyt ja verkot-
tunut viimeisten viiden vuoden aikana runsaasti, 
miltei jopa räjähdysmäisesti, siten myös erilais-
ten tietoverkkojen käytöstä on tullut osa arkipäi-
väämme. Vuoden 2006 loppupuolella tietokoneen 
omisti 70 %, Internet-yhteyden 64 % ja laajakais-
tayhteyden 57 % kaikista kotitalouksista (emt., 7). 
Verkkopalveluiden käyttöön liittyy monenlaisia 
tietoturvallisuuteen liittyviä uhkatekijöitä ja siten 
on tullut tarve lisätä sekä käyttäjän (asiakkaan) että 
palveluntarjoajan turvallisuutta verkossa. Vahvaa 
tunnistusta nettiasioinnissa on tarjolla kuitenkin 
vain vähän, vaikka valtaosalla aikuisväestöstä on 
pankkien verkkotunnisteet. On vaikea tietää, onko 
kyse varmennuspalveluiden hinnasta, intressistä 
saada julkisen sektorin varmenne yleistymään vai 
siitä, että muitakin tapoja suojattuun yhteyteen on 
olemassa. (emt., 34). 
Koti-internet yhteyden tietoturvaa on paran-
nettu viime vuosina. Laajakaistayhteydellä varus-
tetuista kotikoneista 87 prosentissa oli palomuu-
riohjelma vuonna 2006. Keväällä 2004 palomuu-
riohjelma oli 76 prosentilla kotikoneista, joissa oli 
laajakaistayhteys (Nurmela ym. 2007, 8).    
Kuntien verkkosivut ovat käytetyin julkisen 
hallinnon verkkopalvelu. Julkishallinnon verkko-
palvelut -tutkimuksen mukaan 50 prosenttia vas-
taajista oli viimeisen kolmen kuukauden aikana 
käynyt oman asuinkuntansa verkkosivuilla. Kun-
tien verkkosivujen jälkeen käytetyimpiä julkisen 
sektorin verkkopalveluja ovat mol.fi, kela.fi, vero.fi 
ja kirjastot.fi. (Taloustutkimus 2006, 6).
Nurmelan mukaan asioiden hoito Internetin 
kautta näyttää yleistyvän edelleen. Sitä käyttävien 
osuus on korkea monissa perusasioissa. Oleelli-
nen piirre on se, että asioita netin kautta hoitavien 
osuus ei ole mainittavasti ikäriippuvainen, vaan 
enemminkin elämänkaaren vaiheesta riippuva. 
Työikäiset hoitelevat asioita useammin ylipäätään 
kuin muut ja käyttävät siihen myös Internetiä 
muita useammin. Viranomaisasiointikin Internetin 
kautta lienee jo käytön ylärajoilla, kun keskimäärin 
yli kolmasosa on hakenut Internetistä viranomais-
lomakkeen vuoden 2006 ensimmäisen vuosinel-
jänneksen aikana. (Nurmela ym. 2007, 34).
1.2 Tutkimuksen tavoitteet ja 
tutkimuskysymykset
Tutkimuksen tarkoituksena on selvittää verkkopal-
velujen ja etenkin eräiden verkkopalvelujen säh-
köisten tunnisteiden käyttöä, käyttöhalukkuutta 
ja turvallisuuskäsityksiä. Tunnisteiden käyttöha-
lukkuutta ja turvallisuuskäsityksiä tutkitaan sekä 
sähköisiä palveluja käyttäneiden että niitä käyttä-
mättömien kuluttajien näkökulmasta. Tavoitteena 
on vertailla sekä eri tunnistetapoja käyttäneitä että 
tunnisteita käyttäneitä ja käyttämättömiä kuluttajia 
keskenään. Lisäksi tutkitaan eroavatko eri ryhmien 
käyttökokemukset ja turvallisuuskäsitykset toisis-
taan. Tutkimuksessa vertaillaan myös perinteisten 




Tutkimuksen tavoitteet voidaan tiivistää 
seuraaviin pääkysymyksiin:
Mitä henkilön sähköisiä tunnisteita tut-
kittujen verkkopalvelujen asiakkaat ovat 
käyttäneet?  
Miten paljon aikaa ja rahaa sähköisten pal-
velujen käyttäjät säästävät verrattuna perin-
teisen palvelujen käyttäjiin? 
Miten erilaisten tunnisteiden käyttö vaikut-
taa julkisten ja yksityisten verkkopalvelujen 
käyttöhalukkuuteen? 
Miten turvallisena eri tunnisteita pidetään?
Miten henkilön sähköistä tunnistamista 
tulisi käyttäjien mielestä kehittää? 
Tutkimuksessa keskitytään vain tärkeimpiin 
käytössä oleviin sähköisiin tunnisteisiin, jotka 
ovat käyttäjätunnus ja salasana, pankkitunnuk-
set ja sähköinen henkilökortti. Rajaus tehtiin sen 
vuoksi, että tutkimuksen tavoitteen saavuttami-
nen edellytti sekä tunnisteiden käyttökokemusten 
että myös tunnisteita käyttämättömien kuluttajien 
mielipiteiden kartoittamista.
1.3 raportin rakenne
Johdannon jälkeen toisessa luvussa kuvataan tut-
kimuksen keskeiset käsitteet. Tarkastelussa keski-
tytään lähinnä erilaisten henkilön sähköisten tun-
nisteiden kuvaamiseen ja määrittelemiseen. Säh-
köiseen tunnistamiseen liittyvistä aiemmista tut-
kimuksista ja selvityksistä on lyhyt kuvaus luvussa 
kolme. Tutkimusaineistot ja -menetelmät esitellään 
luvussa neljä. 
Tutkimustuloksia tarkastellaan luvussa viisi. 
Aluksi kuvataan kuluttajien sähköisten palvelujen 
ja tunnisteiden käytöstä mahdollisesti saamia hyö-
tyjä ja niiden alueellista vaihtelua. Tarkoituksena on 
selvittää säästävätkö sähköisten palvelujen käyttäjät 
aikaa ja rahaa valitessaan nettipalvelun perintei-
sen palvelun tilalle. Samassa yhteydessä kerrotaan 






kuttavat sähköisten palvelujen käyttäjille koituviin 
mahdollisiin säästöihin. Tämän jälkeen vertaillaan 
eri tunnisteiden käyttöhalukkuutta. Miten ihmiset 
valitsevat käyttämänsä tunnisteen, jos valittavana 
on useita vaihtoehtoja  ja eroavatko eri tunnisteita 
käyttävät henkilöt taustatekijöistään toisistaan? 
Tässä yhteydessä selvitetään miten eri tunnistei-
den käyttö julkisten ja yksityisten nettipalvelujen 
yhteydessä vaikuttaisi näiden palvelujen käyttöha-
lukkuuteen. Samalla kerrotaan, koetaanko toiset 
tunnisteet käytössä turvallisemmiksi kuin toiset ja 
mitkä taustatekijät vaikuttavat turvallisuuskäsityk-
siin. Tutkimustuloksia käsittelevän luvun viimei-
sessä alaluvussa käydään läpi avoimista kysymyk-
sistä kerättyjä sähköisten palvelujen ja tunnisteiden 
kehittämisehdotuksia. Yhteenveto- ja johtopäätös-
lukuun on tiivistetty tutkimuksen tulokset ja niistä 
vedetyt johtopäätökset. Siinä myös pohditaan säh-
köisten tunnisteiden  merkitystä kuluttajien hyvin-
voinnin edistämisessä.
Liitteissä 1 ja 2 on esitetty työvoimahallinnon 
kotisivujen ja Kuluttajapaneelin kyselyjen tär-
keimpien kysymysten absoluuttiset ja suhteelliset 
jakautumat. 
 
Henkilön sähköinen tunnistaminen liittyy lähei-
sesti Internet-palveluihin ja yleensä sähköisiin 
palveluihin. Tästä syystä tunnistamiseen liittyvien 
käsitteiden ymmärtämisen lisäksi on hyvä tuntea 
eräitä yksityisiin ja julkisiin sähköisiin palveluihin 
liittyviä käsitteitä. Seuraavassa on määritelty tässä 
tutkimuksessa esiintyvät keskeisimmät sähköisiin 
palveluihin ja tunnistamiseen liittyvät käsitteet. 
Määrittelyt on pääosin esitetty Liikenne- ja vies-
tintäministeriön sähköisiä tunnistamismenetelmiä 
käsittelevässä raportissa (Liikenne- ja viestintämi-
nisteriö 2003). 
Henkilön tunnistamisella tarkoitetaan henki-
lön identiteetin todentamista. Jotta henkilö voi-
daan sähköisesti tunnistaa, on henkilön yksilöivä 
ja henkilön hallussa oleva ominaisuus, piirre, tieto 
tai fyysinen tunniste oltava sähköisesti luettavissa 
ja todennettavissa. (Liikenne- ja viestintäministeriö 






Valtionhallinnon verkkopalveluissa käyttäjän tun-
nistamistarve vaihtelee palvelutyypin mukaan. Tie-
dottamispalveluissa käyttäjää ei tarvitse eikä tule 
tunnistaa. Vahvaa tunnistamista tarvitaan vuoro-
vaikutteisissa asiointipalveluissa, joissa kansalainen 
pääsee katselemaan omia tietojaan ja muuttamaan 
niitä. Verkkopalveluja rakennettaessa on aina arvi-
oitava vaatiiko palvelu käyttäjän tunnistamista, ja 







2 säHKöisiin TunnisTeisiin liiTTyväT 
KesKeiseT KäsiTTeeT
Kansainvälisesti sovitun määritelmän mukaan 
sähköisellä kaupalla tarkoitetaan tietokoneverkon 
kautta suoritettavia tavaroiden ja palvelujen tilauk-
sia. Tällöin maksu- tai toimitustavalla ei ole mer-
kitystä. Sähköisellä kaupalla suoritettujen ostojen 
maksaminen voidaan suorittaa ostotapahtuman 
yhteydessä pankin verkkopalvelun kautta tai luot-
tokortilla tai esimerkiksi vasta myöhemmin lähetet-
tävän laskun perusteella. Internet-kauppa on vain 
yksi sähköisen kaupan muoto ja ainakin toistaiseksi 
suurin osa sähköisen kaupan arvosta syntyy muu-
alla. Internetissä käytävä sähköisiin lomakkeisiin ja 
varsinaisiin nettikauppoihin perustuva sähköinen 
kauppa on yleisesti tunnetumpi sähköisen kaupan 
muoto, mutta sitä vanhempi ja arvoltaan edelleen 
suurempi osa on yritysten välisessä kaupassa käy-
tetty EDI-kauppa . (Tilastokeskus 2006, 42-43).
2.1 Käyttäjätunnus ja salasana
Käyttäjätunnuksiin ja salasanoihin perustuva mene-
telmä on selkeästi yleisin sähköisissä palveluissa 
käytössä oleva tunnistusmenetelmä. Menetelmä 
perustuu siihen, että tunnistettava henkilö tietää 
itselleen kuuluvan käyttäjätunnuksen ja salasanan 
ja tunnistava taho tietää lisäksi käyttäjätunnukseen 
ja salasanaan liittyvät henkilötiedot. 
Käyttäjätunnuksen ja salasanan käyttäminen 
ovat sekä käyttäjälle että järjestelmän ylläpidolle 
varsin yksinkertaista ja helppokäyttöistä. Suurin 
ongelma on, että käyttäjätunnus ja salasana on 
helposti kopioitavissa. Loppukäyttäjät kirjoitta-
vat käyttäjätunnuksia ja salasanoja usein pape-
rille, jotta muistaisivat ne helpommin itse. Lisäksi 
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käyttäjätunnuksia ja salasanoja luovutetaan toisille 
varsin huolettomasti, riippuen tietenkin kyseessä 
olevasta palvelusta. 
Käyttäjätunnuksien ja salasanojen ongelmana 
on, että niitä voidaan saada selville arvaamalla 
sekä seuraamalla ja tallentamalla loppukäyttäjän 
näppäinten painalluksia tai tallentamalla verkkolii-
kennettä. Lisäksi epärehellinen palveluntarjoaja voi 
kokeilla tietyn henkilön rekisteröimää käyttäjätun-
nusta ja salasanaa muiden palveluntarjoajien palve-
luihin. Suurimpia ongelmia on, että loppukäyttäjä 
ei välttämättä huomaa hänen käyttäjätunnuksensa 
ja salasanansa joutuneen vääriin käsiin.
Käyttäjätunnus-salasana tunnistetta käytetään 
esimerkiksi julkishallinnon ja yksityisten henkilöi-
den tai yritysten välisessä asioinnissa. Mm. nettikir-
jaston käyttäjät sopivat kirjastokäynnin yhteydessä 
käyttäjätunnuksen ja salasanan, joiden avulla lähes 
kaikki kirjastopalvelut ovat saatavissa nettipalve-
luna. Muita kirjautumista edellyttäviä palveluja ovat 
muun muassa työpaikan tietokoneen käyttäminen, 
sähköpostin käyttäminen, lukuisten sanoma- ja 
aikakauslehtien sivut, järjestöjen sivut, Veikkauk-
sen palvelut sekä erilaiset keskustelupalstat.
2.2 Kertakäyttöiset salasanat
Käyttäjätunnus, yhdistettynä kertakäyttöisiin ja 
vaihtuviin salasanoihin, poistaa salasanojen kopioi-
misesta, katoamisesta ja varastamisesta aiheutuvat 
ongelmat, sillä kukin salasana on voimassa aino-
astaan yhden käyttökerran. Jos ulkopuolinen saa 
selville käytetyn käyttäjätunnuksen ja salasanan, 
siitä ei ole hänelle hyötyä. Kerran käytetystä sala-
sanasta ei voida laskea seuraavana vuorossa olevaa 
salasanaa. 
Suomen Pankkiyhdistyksessä pankit ovat yhteis-
työnä standardoineet pankkien tuottaman tunnis-
tuspalvelun, josta käytetään lyhennettä TUPAS. 
Pankkitunnisteet ovat Suomessa yleisin sähköisen 
tunnistamisen muoto. Vuonna 2006 peräti 81 % 
suomalaisista 15–74-vuotiaiden ikäryhmiin kuu-
luvista oli käyttänyt Internetissä pankkitunnuksia 
pankkiasiointiin (Nurmela ym. 2007, 39). 
Tunnistuspalvelua voivat luotettavan tunnista-
misen välineenä käyttää hyväkseen mm. kauppiaat 
tunnistaessaan verkkopalvelussa asioivia asiakkai-
taan. Tunnisteita voi sopimusperusteisesti käyttää 
myös sähköisen allekirjoituksen tekemiseen. Pank-
kitunnisteita käytetään pankkipalveluiden lisäksi 
mm. työvoimahallinnon, Eläketurvakeskuksen, 
KELA:n, verottajan, kuntien ja kuntayhtymien 
nettipalveluissa. Tässä tutkimuksessa haastatellut 
henkilöt ovat käyttäneet verkkopankkitunnuksi-
aan myös hoitaessaan esimerkiksi  vakuutusasioi-
taan sekä käyttäessään Netpostin erilaisia palveluja. 
Netposti on postin kehittämä ”sähköinen postilaa-




vat julkisen avaimen menetelmään (PKI = Public 
Key Infrastructure), jossa kullekin käyttäjälle muo-
dostetaan kahdesta avaimesta koostuva avainpari. 
Kun avainparin toisella avaimella salataan tietoa, 
niin salaus voidaan purkaa ainoastaan avainpa-
rin toisella avaimella. Avaimet luodaan siten, että 
niitä ei voida johtaa toisistaan. Toinen avaimista 
nimetään julkiseksi avaimeksi ja toinen yksityiseksi 
avaimeksi. Menetelmä perustuu siihen, että julki-
nen avain on nimensä mukaisesti julkisesti kaik-
kien nähtävillä, ja yksityinen avain on ainoastaan 
omistajansa hallussa. Kun yksityisellä avaimella 
on salattu jotain tietoa, ja tiedon salaus puretaan 
onnistuneesti julkisella avaimella, voidaan olla var-
moja, että alkuperäisen tiedon salanneella taholla 
on ollut hallussaan avainparin yksityinen avain. 
Menetelmää kutsutaan sähköiseksi allekirjoittami-
seksi ja allekirjoituksen tarkastamiseksi. 
Sähköisen henkilökortin kehittely Suomessa 




sähköisestä asioinnista, palveluiden kehittämisestä 
ja tiedonkeruun vähentämisestä. Selvityksiä oli toki 
tehty runsaasti aikaisemminkin. Henkilön Sähköi-
nen Tunnistaminen (HST) on valtiovarainministe-
riön, liikenneministeriön ja sisäministeriön hanke, 
jonka tarkoituksena on tuottaa Suomeen uusi hen-
kilökortti, joka mahdollistaisi perinteisen visuaali-
sen tunnistuksen ohella sähköisen tunnistuksen ja 
asioinnin tietoverkoissa. Väestörekisterikeskus on 
nimetty henkilökortin antamisesta ja ylläpidosta 
vastaavaksi varmenneviranomaiseksi. Suomessa 
käytössä oleva kansalaisvarmenne (HST) perustuu 
Väestörekisterikeskuksen kansalaisille heidän hake-
muksestaan luomaan sähköiseen henkilöllisyyteen 
samoin kuin se antaa henkilötunnuksen. Sähköisen 
henkilöllisyyden tunnuksena turvallisessa nettiasi-
oinnissa toimii yksityinen avain, sähköinen asioin-
titunnus (SATU).
Menetelmän luotettavuuden kannalta on ehdot-
toman tärkeää, että yksityinen avain on ja pysyy 
ainoastaan omistajansa hallussa. Tätä varten on 
luotu järjestelmiä, jossa yksityinen avain on suo-
jattu siten, että sitä ei voida kopioida tai edes lukea; 
sillä voi ainoastaan tehdä toimenpiteitä.  Menetel-
män turvallisuuden kannalta ehkä kriittisin tekijä 
on yksityisen avaimen säilyminen omistajansa hal-
lussa. Sen vuoksi on kehitetty sirukortteja, joissa 
avainpari muodostetaan sirulla ja yksityinen avain 
jää turvaan sirulle, josta sitä ei voida lukea tai kopi-
oida. Sen sijaan avainparin julkinen avain on luet-
tavissa sirukortilta. Tämän lisäksi sirukortilla on 
mahdollista tehdä toimenpiteitä, joissa käytetään 
sirulle tallennettua yksityistä avainta. 
Sirulla tehtävät toimenpiteet aktivoidaan yleensä 
tunnusluvulla, jonka ainoastaan käyttäjä tietää. 
Tällöin voidaan olla varmoja, että allekirjoittajalla 
on hallussaan sirukortti ja sen käyttämiseen oikeut-
tava tunnusluku. Kuvatussa tilanteessa tunnistus-
menetelmä toteuttaa kappaleen alussa kuvatuista 
oletuksista kaksi ensimmäistä. Sirukortti voi olla 
pankkikortin kokoinen toimikortti (esimerkiksi 
HST-kortti), jolloin korttia käytetään esimerkiksi 
selainpohjaisissa palveluissa tietokoneella, johon 
on lisälaitteena hankittu kortinlukija ja siihen liit-
tyvät ohjelmistot. Toisena yleistyvänä vaihtoehtona 
voidaan nähdä matkapuhelimen SIM-kortti, jol-
loin tunnistus- ja allekirjoitus- pyyntöjä voidaan 
lähettää käyttäjän matkapuhelimeen. 
2.4 muita tunnistemenetelmiä
Biometrisissä tunnistusmenetelmissä henkilöstä 
mitataan jokin fyysinen ominaisuus, joka tallen-
netaan rekisteröintitilanteessa yhdessä henkilö-
tietojen kanssa joko keskitettyyn tai hajautettuun 
tietovarastoon myöhempiä tunnistustilanteita 
varten. Tunnistustilanteessa ominaisuus mitataan 
uudestaan ja mittaustulosta verrataan tietovaras-
toon tallennettuun ominaisuuteen. Jos tunnistusti-
lanteessa mitattu ominaisuus täsmää tietovaraston 
vertailuominaisuuden kanssa, henkilö on onnistu-
neesti tunnistettu. Tällöin henkilö on se, joka väit-
tää olevansa. 
Jotta biometrinen ominaisuus soveltuisi hen-
kilön tunnistamiseen, on ominaisuuden oltava 
riittävän yksilöllinen. Tällaiset ominaisuudet voi-
vat perustua henkilön fyysisiin ominaisuuksiin 
tai henkilön käyttäytymiseen. Fyysisiin ominai-
suuksiin perustuvia piirteitä ovat muun muassa 
sormenjälkien rakenteet, kämmenen muoto, kas-
vojen piirteet sekä silmän verkkokalvon ja iiriksen 
rakenteet. Käyttäytymiseen perustuvia identifioi-
via ominaisuuksia ovat muun muassa liikkumisen 
(kävelyn) liikeradat, käsialan piirteet ja puheäänen 
koostumus. 
Biometriset tunnistusmenetelmät, jotka mah-
dollistavat yksilön automaattisen tunnistamisen 
siten, että tunnistettu ei välttämättä edes tiedä 
tulevansa tunnistetuksi, aiheuttavat riskin, joka 
liittyy yksilön oikeuteen pysyä anonyyminä. Tämä 
voi saada aikaan epätietoisuutta ja heikentää kansa-
laisten luottamusta käytettäviä teknisiä menetelmiä 
kohtaan (Liikenne- ja viestintäministeriö 2003, 
9).
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Henkilön sähköisen tunnisteen käyttöä kuluttajien 
näkökulmasta on tutkittu vähän. Erilaisissa Inter-
netin ja sähköisten palvelujen käyttöön liittyvissä 
tutkimuksissa ja selvityksissä on usein sivuttu net-
tiasioinnin tietoturvaa. Tällöinkin kiinnostus on 
kohdistunut sähköisen asioinnin koettuun tietotur-
vaan ja siinä tapahtuneisiin muutoksiin. Suomessa 
käytössä olevien tunnisteiden käyttöön ja käyttöha-
lukkuuteen liittyviä tutkimuksia ei tehty.  Seuraa-
vassa on lyhyesti esitelty eräitä uusimpia Internet 
asioinnin kehitystä ja turvallisuutta sivuavia selvi-
tyksiä ja tutkimuksia. Lopuksi esitetään käytettä-
vässä olevaan tietoon perustuen eräitä esimerkkejä 
sähköisestä tunnistamisesta muualla Euroopassa.
3.1 sähköiseen asiointiin liittyvät 
käyttö- ja mielipidetutkimukset
Tilastokeskus on seurannut haastatteluin suoma-
laisten tieto- ja viestintätekniikan käytön muutok-
sia vuoden 1996 syksystä alkaen, aluksi kolmen 
vuoden välein ja vuodesta 2002 lähtien vuosittain. 
Myös neljästi vuodessa tehtävässä kuluttajabaro-
metrissä ja syksyisin tehtävässä ns. nettiostotutki-
muksessa on seurattu tieto- ja viestintätekniikan 
käytön yleistymistä (Nurmela ym. 2007, 5). 
Nurmelan mukaan asioidenhoito Internetin 
kautta näyttää yleistyvän edelleen. Sitä käyttävien 
osuus on korkea monissa perusasioissa. Oleelli-
nen piirre on se, että asioita netin kautta hoitavien 
osuus ei ole mainittavasti ikäriippuvainen, vaan 
enemminkin elämänkaaren vaiheesta riippuva. 
3 AiemmisTA TuTKimuKsisTA
Työikäiset, jotka hoitelevat asioita useammin yli-
päätään kuin muut, käyttävät siihen myös Inter-
netiä muita useammin. Viranomaisasiointikin 
Internetin kautta lienee jo käytön ylärajoilla, kun 
keskimäärin yli kolmasosa on hakenut Internetistä 
viranomaislomakkeen vuoden 2006 ensimmäisen 
vuosineljänneksen aikana (emt., 34).
Julkisen sektorin verkkoasioinnin puolella ei ole 
Nurmelan mukaan enää kovinkaan suuria tehos-
tamispotentiaaleja, jos palvelutarpeen määrittelyä 
ei siirretä ihmisten itsensä arvioitavaksi esimerkiksi 
sairaustapauksissa. Vahvaa tunnistusta nettiasioin-
nissa tarvitaan tai on tarjolla vain vähän, vaikka 
valtaosalla aikuisväestöstä on pankkien verkkotun-
nisteet. On vaikea tietää, onko vähäisessä tarjon-
nassa kyse varmennuspalvelun hinnasta, intressistä 
saada julkisen sektorin varmenne yleistymään vai 
siitä, että muitakin tapoja suojattuun yhteyteen on 
olemassa (emt., 34). 
Internetin tietoturvaan liittyvät seikat ovat 
korostuneet entisestään etenkin verkko-ostamisen 
ja maksamisen yhteydessä. Yhdeksän kymmenestä 
Internetin käyttäjistä, jotka eivät olleet koskaan 
ostaneet tai tilanneet tuotteita tai palveluita verk-
kokaupasta, käy mieluummin itse ostoksilla kau-
poissa nähdäksensä tuotteet. Se, että luottokortti-
tietojen tai henkilötietojen antaminen Internetissä 
epäilyttää, oli peruste useammalle kuin aiemmin. 
Asiasta mainitsi neljä viidestä vuonna 2006, kun 
vuotta aiemmin vain kaksi kolmesta. Verkkomak-
samiseen sopivan kortin tai verkkopalvelutunnus-
ten puute oli peruste joka kolmannelle. Kyse lienee 
nuorista ostajista (emt., 26).   
Tilastokeskus seuraa myös Internetin kautta 
tapahtuvaa yritysten kaupankäyntiä. Seurannan 
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tarkoituksena on antaa tietoa yritysten tietotek-
niikan käytöstä ja liiketoiminnan sähköistymisestä 
(esim. Tilastokeskus 2006). Yritysten kotisivuja 
käytetään hyvin yleisesti tuotteiden markkinoin-
tiin. Noin yhdeksän kymmenestä vähintään viisi 
henkilöä työllistävästä yrityksestä, jolla on kotisi-
vut, käytti niitä tähän tarkoitukseen. Tuoteluettelot 
ja hinnastot olivat kotisivuilla 39 prosentilla yrityk-
sistä. Internet-myyntiä harjoitti noin 16 prosent-
tia yrityksistä, mutta vain neljä prosenttia tarjosi 
maksumahdollisuuden suoraan kotisivuilla. Yri-
tysten omista arvioista laskettu, kaikkia yrityksiä 
kuvaamaan korotettu Internet-myynnin1 arvo, oli 
vuonna 2005 noin 12 miljardia euroa.  Internet-
myynnin arvosta selvästi surin osa, eli 86 prosent-
tia, tuli myynnistä toisille yrityksille ja organisaati-
oille (emt., 16-17). 
 3.2 sähköisiin tunnisteisiin liittyvät 
mielipidetutkimukset
Myös sisäasiainministeriö seuraa suomalaisten 
mielipiteitä, toiveita ja näkemyksiä sähköisestä asi-
oinnista julkishallinnon suuntaan sekä kartoittaa 
suomalaisten käyntejä julkishallinnon www-pal-
veluissa (Taloustutkimus 2006). Tässä muutaman 
vuoden välein toistettavassa seurantatutkimuksessa 
selvitettiin vuonna 2006 ensimmäistä kertaa kan-
salaisten mielipiteitä myös henkilöllisyyden tun-
nistamisesta Internetissä ja yhteispalvelupisteissä. 
Henkilön sähköiseen tunnistukseen liittyen oltiin 
samaa mieltä siitä, että tunnistuskäytäntö tulisi olla 
yhdenmukainen kaikissa verkkopalveluissa. Peräti 
72 % vastaajista oli väittämän kanssa samaa mieltä. 
Niukka enemmistö piti tunnistamista Internetissä 
hankalana. Automaattiseen tunnistamiseen Inter-
netissä ei uskottu. Henkilöllisyyden tunnistaminen 
koettiin kuitenkin tarpeelliseksi. Lähes puolet vas-
taajista toivoi lisää erilaisia asiointipalveluja sekä 
verkossa täytettäviä ja lähetettäviä lomakkeita. 
Ensimmäistä kertaa neljän seurantavuoden 
aikana enemmistö vastaajista suhtautui kielteisesti 
arkaluonteisten asioiden hoitamiseen Internetin 
välityksellä. Enemmistö niistä, jotka eivät halun-
neet hoitaa arkaluonteisia asioita Internetissä ei 
antaisi pankki-/luottokorttitietojaan, terveystieto-
jaan, henkilötietojaan eikä taloudelliseen asemaan 
liittyviä tietoja Internetiin. Niin ikään sosiaaliseen 
asemaan liittyvien tietojen antamiseen suhtaudu-
taan tässä ryhmässä hyvin kriittisesti. Myös omalla 
nimellä annetun palautteen antamiseen suhtau-
duttiin aiempaa kriittisemmin. Toisaalta peräti 71 
% vastaajista halusi maksaa laskunsa  Internetin 
kautta (emt., 18-33).  
Tilastokeskus on selvittänyt Internetin käyttöä 
ja siihen liittyviä kuluttajien asenteita kuluttajaba-
rometrin yhteydessä (Nurmela ym. 2007, 5). Tut-
kimuksen mukaan verkkokaupan suosio kasvaa ja 
luottamus verkkopankkiin on edelleen luja. Luot-
tokortilla maksamisessa luotettiin selvästi enemmän 
kotimaisiin kuin ulkomaisiin välityspalveluihin. 
Tutkijat päättelivät, että mitä monipuolisemmasta, 
säännöllisemmästä tai syvemmälle käyttäjän arki-
seen toimintaan nivoutuvasta viestintävälineiden ja 
–palvelujen käytöstä on kyse, sitä suuremmat ovat 
ikäryhmien väliset erot. Kyse ei tuntuisi olevan 
niinkään ihmisten osaamisen puutteista, vaan myös 
siitä, että Internetin liittymä- ja palvelutarjonnassa 
ei näytä olevan ihmisen elämänkaaren vaiheeseen 
sopivia käyttöön motivoivia palveluja. Toisaalta 
iäkkään väestön Internetin käyttö oli muuttunut 
vuoden kuluessa säännöllisemmäksi.  
3.3 sähköisten palvelujen alueellisiin 
eroihin keskittyvät tutkimukset
Internetiä ja sähköpostia käytetään Espoossa, Hel-
singissä, Oulussa, Tampereella, Turussa ja Van-
taalla enemmän kuin muualla maassa. Myös viran-
omaisasioita hoidetaan suurimmissa kaupungeissa 
useammin verkon kautta ja kiinnostus siihen on 
yleisempää kuin muualla Suomessa, ilmenee tieto- 
ja viestintätekniikan käyttöä kuudessa suurim-
1   Valmiille sähköiselle lomakkeelle internetissä täytetty ja lähetetty tilaus sekä varsinaisissa verkkokaupoissa tehty kauppa 
ovat tässä tarkoitettua internet-kauppaa. Tavanomaisena sähköpostiviestinä tehdyt tilaukset eivät ole sähköistä kauppaa.
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massa kaupungissa selvittäneestä tutkimuksesta. 
Tutkimus tehtiin yhteiseurooppalaisen tieto- ja 
viestintävälineiden käyttöä kartoittavan tutkimuk-
sen (Survey on ICT Usage in Households and by 
Individuals in 2006/TK) yhteydessä. Tutkimustu-
losten mukaan kuuden suurimman kaupungin tie-
toyhteiskuntaistuminen on pidemmällä kuin koko 
maassa. Tietoverkkoja käytetään suurissa kaupun-
geissa enemmän ja monipuolisemmin. Kuudessa 
suurimmassa kaupungissa Internetiä oli käyttänyt 
viimeisen kolmen kuukauden aikana 85 prosenttia 
15–74-vuotiaasta väestöstä, kun koko maassa osuus 
jäi 77 prosenttiin. Ero on selkein yli 50-vuotiaiden 
Internetin käytössä: ikäryhmässä 50–59-vuotiaat 
on koko maassa 71 prosenttia Internetin käyttäjiä 
ja suurimmissa kaupungeissa 82 prosenttia. Ikä-
ryhmässä 60–74-vuotiaat osuudet ovat vastaavasti 
koko maassa 36 prosenttia ja suurimmissa kaupun-
geissa 49 prosenttia. 
Kuudessa suurimmassa kaupungissa Internetin 
käyttäjistä lähes kaksi kolmesta oli vieraillut koti-
kaupunkinsa Internetsivuilla viimeisen kolmen 
kuukauden aikana, joten kiinnostus oman asuin-
kaupungin kotisivuja kohtaan on laajaa. Internetin 
tietopalveluista asukkaat arvioivat tarpeellisimmiksi 
tiedot kaupungin virastojen ja laitosten palveluista 
sekä osoitteista ja aukioloajoista. Toiseksi tarpeelli-
simpana pidettiin osoitehaulla toimivaa karttapal-
velua. Lähes yhtä tarpeellisiksi palveluiksi arvioitiin 
tapahtumakalenteri sekä mahdollisuus antaa palau-
tetta kaupungin palveluista ja tehdä aloitteita. 
Puolet Internetin käyttäjistä oli sitä mieltä, että 
Internetin kautta voi hoitaa kaupunkiin päin riit-
tävän monia asioita. Asuinkaupunkinsa kotisivuilla 
käyneet Internetkäyttäjät ovat verkkoasioinnin 
mahdollisuuksiin jonkin verran tyytyväisempiä 
kuin Internetkäyttäjät, jotka eivät ole käyneet koti-
sivuilla. Tutkimuksesta voidaan päätellä, että tietoi-
suus palveluista tai niiden käyttö ilmeisestikin lisää 
tyytyväisyyttä. 
Kuluttajatutkimuskeskuksessa on tutkittu verk-
kopalvelujen käyttöä mm. ”Palvelut tietoyhteis-
kunnassa” –tutkimuskokonaisuudessa. Hankkeessa 
tutkittiin palveluja ja niiden erilaisia tuotantotapoja 
tietotekniseltä ympäristöltään erilaisilla alueilla ja 
erilaisten kotitalouksien näkökulmasta (Tuorila 
2001, Tuorila & Kytö 2003, Kytö ym. 2003a, Kytö 
ym. 2003b sekä Tuorila & Kytö 2005). 
Virastopalvelujen etäinen sijainti ja käytön 
määrä olivat yhteydessä Internet-palvelujen käyt-
töön siten, että mitä kauempana jouduttiin viras-
toissa käymään, sitä yleisempää oli Internet-pal-
velujen käyttö ja mitä useampia virastopalveluja 
käytettiin, sitä useampia Internet-palveluja pidet-
tiin hyödyllisinä. Virastopalvelut soveltuvat erittäin 
hyvin verkkopalveluiksi. Hyödyllisimpinä Inter-
net-palveluina pidettiinkin informaatio- ja koulu-
tuspalveluja sekä kirjasto- ja virastoasiointia. (Kytö 
ym. 2003a, 103).
Tutkimuskokonaisuuden yhteenvedon mukaan 
sähköisten palveluiden kehitys on avainasemassa, 
mikäli yhä kalliimmaksi käyvää julkista sektoria 
halutaan kehittää tuottavammaksi ja tehokkaam-
maksi. Verkkopalvelut olisi rakennettava kansa-
laisten tarpeista, toimintamahdollisuuksista ja 
-kyvyistä lähtien. Perinteisiä palveluja ja verkko-
palveluja on tarkasteltava yhtenä kokonaisuutena 
ja uudistettava niitä asiakkaan näkökulmasta. 
Tavoitteena tulisi olla sellaisen tietoverkkopohjai-
sen aikuisväestön toimintakulttuurin syntyminen, 
jossa verkkoja käytetään koulutuksessa, elinkei-
notoiminnassa ja vapaa-ajantoiminnassa luonte-
vana osana jokapäiväistä toimintaa ja jonka kautta 
voidaan vähentää pitkistä etäisyyksistä aiheutuvia 
ongelmia (matkakustannukset, sosiaalinen syrjäy-
tyminen, ajankäyttö). (Kytö ym. 2003b, 27-28).
Tutkimuskokonaisuuden tulokset viittaavat sii-
hen, että verkkopalvelut voivat paikata palvelutar-
jonnan ongelmia ja helpottaa asiointia. Haja-asu-
tusalueilla verkkopalvelut vähentänevät päivittäistä 
liikkumistarvetta ja voivat myös pienentää etenkin 
paljon palveluita käyttävien kotitalouksien muuton 
todennäköisyyttä. Tutkimuskokonaisuuden tulok-
sista ilmenee kuitenkin myös se, etteivät sähköiset 
palvelut laajassa mitassa voi korvata henkilökohtai-
sia palveluja. Alueen tietoteknisellä ympäristöllä, 
koulutuksella ja palvelutarpeella on selvä vaikutus 
suhtautumiseen sähköisiin palveluihin. Nuoret, 
koulutetut ja paljon palveluja käyttävät kotitalou-
det suhtautuivat myönteisimmin tietotekniikkaan. 
Suhtautumiseen voidaan vaikuttaa tiedotuksella 
ja koulutuksella. Kotitalouksien Internet-palvelu-
jen käytön ja perinteisten palvelujen käytön yhte-
yksistä voidaan päätellä, että palvelujen käytön 
lisääntyessä kasvaa yleensä myös Internet-palvelu-
jen käyttö. Perinteisten palvelujen käytössä esiin-
tyneiden ongelmien määrä näyttäisi kasvattavan 
Internet-palvelujen käyttöä.
 Internetin käyttö ja sen myötä erilaisten julkis-
ten ja yksityisten palvelujen käyttö on lisääntynyt 
viime vuosina suhteellisesti eniten vanhemmissa 
ikäluokissa. Mm. tämä tulos ilmenee Kuluttajatut-
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kimuskeskuksessa valmistuneessa tutkimuksessa, 
jossa on selvitetty, minkälaisia hyvinvointiin vai-
kuttavia taloudellisia, sosiaalisia ja terveydellisiä 
seuraamuksia verkkopalvelujen käyttämisellä on 
ikääntyville (Tuorila & Kytö 2005). Ikääntyvät 
suhtautuvat entistä myönteisemmin Internetiin 
ja käyttävät sen kautta saatavia palveluja aiempaa 
enemmän. Runsas palvelujen käyttö ja pitkät asi-
ointimatkat lisäävät Internet-palvelujen käyttöä. 
Ikääntyvistä 41 % oli käyttänyt Internetiä viimei-
sen vuoden aikana ja heidän asiointikustannuk-
sensa olivat Internetiä käyttämättömien asiointi-
kustannuksia jonkin verran pienemmät. 
Internet voi sekä lisätä että vähentää alueellista 
tasa-arvoa, koska se mahdollistaa yhä useampien 
palvelujen käytön alueilla, joilla ei ole perintei-
siä palveluja. Toisaalta kaikilla ikääntyvillä ei ole 
varaa, mahdollisuuksia tai halua hankkia palveluja 
Internetin kautta, mikä lisää ikääntyvien muut-
topaineita taajamiin. Internetin käytöllä oli vain 
vähäisiä yhteyksiä ikääntyvien sosiaalisten suh-
teiden määrään tai koettuun terveystilanteeseen. 
Tutkimusaineistona käytettiin Asikkalan, Hollolan 
ja Kärkölän kunnissa asuville yli 50-vuotiaille hen-
kilöille tehtyä postikyselyä.  Internetin ja samalla 
sähköisten palvelujen käyttö tai käyttämättömyys 
liittyivät tutkimuksen mukaan läheisesti Interne-
tin koettuun tietoturvaan. Neljännes vastaajista 
suhtautui kielteisesti Internetiin muun muassa sen 
vuoksi, että he kokivat Internetin tietoturvan hei-
koksi (emt., 38).  
Vaikka ilman sähköisiä palveluja pärjää tämän 
päivän Suomessa vielä suuremmitta ongelmitta, 
runsas palvelujen käyttäminen ja pitkät asiointi-
matkat näyttävät lisäävän myönteistä suhtautu-
mista Internetiin (emt., 42-43). Sähköiset palvelut 
tarjoavat erityisesti syrjäisemmillä alueilla asuville 
mahdollisuuden säästää paikan päällä asioimisesta 
aiheutuvissa kustannuksissa. Internetin käyttä-
jien asiointikustannukset olivat keskimäärin noin 
13 % sitä käyttämättömien asiointikustannuksia 
pienemmät ja sähköisesti asioivat saattavat tehdä 
vähemmän heräteostoksia. Taloudellisten säästöjen 
lisäksi Internetin käyttäminen tarjoaa ajallisia sääs-
töjä, sillä varsinainen asioiden hoitaminen nopeu-
tuu selvästi. Internetin käyttäminen edellyttää 
kuitenkin useimmiten suuria tietotekniikan inves-
tointi- ja ylläpitokustannuksia, jotka huomioiden 
sähköisten palvelujen käyttäminen saattaa vielä 
tulla kalliimmaksi kuin perinteisten palvelujen 
käyttäminen. Internet-asiointi voi aiheuttaa myös 
alueellista epätasa-arvoistumista siinä mielessä, että 
alueille, joilla ei enää ole perinteisiä palveluja, voi-
vat jäädä asumaan vain ne, joilla on varaa ja mah-
dollisuudet hoitaa asiointinsa Internetin kautta 
muiden joutuessa muuttamaan palvelujen äärelle.
3.4 Tunnisteiden luotettavuutta 
käsittelevät tutkimukset
 Vantaan kaupunki on tutkinut asukkaidensa suh-
tautumista Internet-palveluihin ja erilaisten säh-
köisten tunnisteiden käyttöön. Yli puolet Interne-
tin käyttäjistä mainitsi Internetin turvattomuuden 
ja tietoturvan estävän tai haittaavan sähköisten 
palvelujen käyttöä. Lähes puolet Internetin käyttä-
jistä mainitsi palvelujen käytön esteeksi sähköisten 
palvelujen vähäisyyden tai vaikeakäyttöisyyden. 
Yli puolet vantaalaisista kannatti verkkopankki-
tunnuksiin eli pankkien TUPAS -menetelmään 
perustuvaa henkilön sähköistä tunnistusta. Par-
haana tunnistusmenetelmänä HST -korttia piti 11 
prosenttia vantaalaisista. Tutkimuksessa havaittiin 
myös, että uusilla, vastarakennetuilla alueilla suh-
taudutaan myönteisemmin sähköisiin palveluihin, 
koska niillä asuu yleensä keskimääräistä koulute-
tumpaa ja nuorempaa väestöä (Hämäläinen 2004, 
7-3).
Liikenne- ja viestintäministeriö on selvittänyt 
sähköisen tunnistamisen menetelmien ominai-
suuksia, heikkouksia, vahvuuksia, sovelluskoh-
teita ja tietoturvavaatimuksia erityisesti yksityisyy-
den suojan näkökulmasta. Oheiseen kuvaan 1 on 
koottu eri tunnisteteknologioita ja pyritty suuntaa-
antavasti kuvaamaan teknologioiden turvallisuutta, 
luotettavuutta ja käytettävyyttä. Lisäksi ympyrän 
koolla on pyritty hahmottamaan järjestelmän kus-
tannustehokkuutta järjestelmän ylläpitäjän kan-
nalta: mitä suurempi ympyrä, sitä kustannustehok-
kaampi menetelmä. (Liikenne- ja viestintäministe-
riö 2003). 
Käyttäjätunnuksiin ja salasanoihin perustuva 
tunnistusmenetelmä on Liikenne- ja viestintämi-
nisteriön (2003, 39-43) mukaan tässä tutkimuk-
sessa käsitellyistä menetelmistä kaikkein haavoit-
tuvin. Järjestelmä on luotettava vain, jos salasanat 
pysyvät ainoastaan käyttäjien tiedossa. Kertakäyt-
tösalasanoja käyttävä tunnistusmenetelmä on 
edellä kuvattua järjestelmää hieman turvallisempi. 
Tyypillisimpiä kertakäyttösalasanoja käyttäviä pal-
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veluja ovat pankkitunnukset. Siinä kerran käytetyn 
salasanan paljastuminen ei aiheuta tietoturvariskiä. 
Suurin riski liittyy ennalta generoituihin salasana-
listoihin, joita esimerkiksi pankit toimittavat tulos-
tettuna luottokortin tyyppiselle ”turvakortille”.
Julkisen avaimen menetelmään sekä varmentei-
siin perustuva tunnistamismenetelmä on erittäin 
luotettava. Järjestelmän perustana olevat laskenta-
mallit ja algoritmit on kehitetty ja julkaistu vuosi-
Kuva .  Tunnisteteknologioiden vertailu  (Liikenne- ja viestintäministeriö 200, ).
kymmeniä sitten, joten niiden turvallisuustasoa on 
voitu arvioida jo pitkään. Perusperiaatteena näissä 
menetelmissä on, että yksityistä avainta ei saada 
lainkaan sirukortilta ulos, vaan ainoastaan kortilla 
voidaan tehdä toimenpiteitä, joissa käytetään yksi-
tyistä avainta. Toimenpiteet on lisäksi yleensä tur-
vattu PIN-koodilla, jolloin vain sirukortin omistaja 
voi aktivoida toimenpiteet.
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Sähköinen henkilöllisyys 2006 
eräissä Euroopan maissa – esimerkkejä:
Sähköisten allekirjoituksen direktiivi on toteutettu 
eri tavoin Euroopan maissa. Esimerkiksi muissa 
Pohjoismaissa kuin Suomessa ei ole laatuvarmenta-
jia. Tanskassa julkinen sektori edistää PKI -allekir-
joitusten käyttöä, muttei ole luonut varmennusor-
ganisaatiota. Esimerkiksi Englannissa ei ole saman-
laista yhtenäistä väestökirjanpitoa kuin Suomessa. 
Luotettava tunnistaminen edellyttää luotettavaa 
väestökirjanpitoa. (Railas 2006).
Porvoo-ryhmä on kansainvälinen yhteistyöver-
kosto, jonka päätavoitteena on edistää eri maiden 
välillä yhteensopivan, PKI-teknologiaan (Public 
Key Infrastructure) ja sirullisiin henkilökorttei-
hin perustuvan sähköisen henkilöllisyyden toteu-
tumista. Tarkoituksena on auttaa varmistamaan 
turvallista julkisen ja yksityisen sektorin sähköistä 
asiointia Euroopassa. Ryhmä edistää myös yhteen-
sopivien varmenteiden ja teknisten määritysten 
Belgia
Belgiassa henkilökortti on pakollinen. Sirullisia 
henkilökortteja oli keväällä 2006 käytössä noin 2,7 
miljoonaa ja tavoitteena on viisi miljoonaa korttia 
vuoden 2007 loppuun mennessä. Korttia on jo nyt 
mahdollista hyödyntää lukuisissa sekä julkisen että 
yksityisen sektorin palveluissa. Sairasvakuutustie-
tojen liittämistä korttiin suunnitellaan. Aktivoituja 
PKI-varmenteita on käytössä yhteensä noin 2,7 
miljoonaa. (Belgian väkiluku 10,5 miljoonaa) 
Espanja
Espanjassa PKI varmenteelliset henkilökortit otet-
tiin käyttöön vuonna 2006.
Iso-Britannia
Iso-Britanniassa PKI-varmenteita käytetään tun-
nistautumiseen tietyissä verkkopalveluissa. Julkis-
hallinto ei vielä laajamittaisesti hyödynnä varmen-
käyttöönottoa, autentikointimekanismien vasta-
vuoroista hyväksymistä eri maiden välillä sekä mai-
den rajat ylittävän online-yhteyden toteutumista 
hallinnon palveluihin. 
Porvoo-ryhmä perustettiin nimensä mukaisesti 
Porvoossa, Hotelli Haikon Kartanossa, keväällä 
2002 EU:n eEurope 2002 -hankkeeseen kuuluneen 
Smart Card Charterin ja sen alla toimineen Public 
Identity -hankkeen yhteydessä pidetyssä kansain-
välisessä konferenssissa. Yhteisen aloitteen ryhmän 
perustamiseksi tekivät toinen eEurope Smart Card 
Charterin puheenjohtajista ja Suomen Väestörekis-
terikeskuksen ylijohtaja. 
Oheiseen maakatsaukseen (Väestörekisterikes-
kus & Porvoo-ryhmä 2006) on koottu esimerk-
kejä sähköisen henkilöllisyyden toteutusvaiheesta 
eräissä Euroopan maissa, USA:ssa ja Aasiassa. Tie-
dot on koottu eri lähteistä, mistä johtuen esimer-
kiksi koosteessa esitetyt eri maiden varmenne- tai 
korttimäärät eivät välttämättä ole suoraan verratta-
vissa toisiinsa. Sähköinen tunnistaminen on toteu-
tettu eri tavoin Euroopan maissa.  
teilla tunnistautumista. Tarkoituksena on ottaa 
käyttöön sähköinen henkilökortti 2008-2009 
siten, että noin viiden vuoden aikana henkilökortti 
leviäisi koko väestölle. (väkiluku 60 miljoonaa.) 
Älykortti on määrä ottaa jatkossa käyttöön myös 
ajokorteissa. 
Itävalta
Itävallassa PKI-varmenteet ovat keskeisessä roolissa 
julkishallinnon sähköisen viestinnän kehitystyössä. 
Kansalainen voi valita varmenteen haluamalleen 
korttialustalle. Varmenne on mahdollista saada 
kaikkiin matkapuhelinliittymiin, pankkikorteille, 
sairasvakuutuskorteille sekä virkakorteille. Sai-
rasvakuutuskortille varmenteen saa veloituksetta, 
muille alustoille tallennettavasta varmenteesta peri-
tään maksu. 
Varmennekorttia (Citizen card) voi käyttää 
lukuisissa julkisissa verkkopalveluissa ja sillä tun-
nistautumista hyödynnetään myös yksityisen sek-
torin palveluissa. Esimerkiksi joidenkin pankkien 
verkkopankkipalveluissa voi tunnistautua varmen-
teella.  (Eri korttialustoilla toimivien varmenteiden 
2 
kokonaismäärä ei tiedossa. Sairasvakuutuskortille 
varmenne on ollut mahdollista saada marraskuusta 
2005. Varmennemäärän tavoite oli 50 000 vuoden 
2006 loppuun mennessä.)
Norja
Norjassa PKI-varmenteita käytetään pankkien 
verkkopalveluissa ja verkkopelaamisessa, ja vuo-
den 2007 aikana niiden käytön on tarkoitus laajeta 
julkisiin verkkopalveluihin. Pankkikorteilla var-
menteita on käytössä 600 000, Norjan kansallisen 
veikkausyhtiön älykorteilla 1,7 miljoonaa. Tavoit-
teena on, että kaikilla kahdella miljoonalla pankki-
asiakkaalla olisi varmenne pankkikortillaan vuoden 
2007 puolivälin paikkeilla, yhteensä tuolloin PKI-
varmenteita olisi käytössä 3,7 miljoonaa (Norjan 
väkiluku 4,5 miljoonaa). 
Portugali
Portugalissa PKI-varmenteet ovat vasta ammatti-
käytössä. Sirullinen henkilökortti otetaan käyttöön 
tammikuussa 2007 ja tavoitteena on, että koko 10 
miljoonaisella väestöllä olisi kortti käytössään vuo-
teen 2013 mennessä. 
Ranska
Ranskassa ei vielä ole käytössä sähköistä henkilö-
korttia. PKI-varmenteita on käytössä useilla alus-
toilla ja niitä käytetään asiointiin aina jollakin tie-
tyllä toimialalla. Esimerkiksi terveysalan 600 000 
työntekijällä on käytössä älykortti. Jatkossa myös 
kansalaisille on tulossa sirullinen ”terveyskortti” 
(health care smart card Vitale2). Näitä varmen-
teita käytetään/tullaan käyttämään ainoastaan ter-
veyssektorin asiointiin. Ongelmana varmenteiden 
käyttöönotossa on varmenteen myöntämistä edel-
tävä henkilöllisyyden tarkastaminen, sillä siihen ei 
ole olemassa tarvittavaa väestötietojärjestelmää.
Ruotsi
Ruotsissa PKI-varmenteita käytetään sähköiseen 
asiointiin, varmenteita hyödyntäviä julkisia ja yksi-
tyisen sektorin palveluita on huomattava määrä. 
Varmenne on mahdollista saada henkilökortille, 
pankkikortille tai matkapuhelinliittymään.  Näistä 
sähköistä henkilökorttia ei vielä käytetä tunnistau-
tumiseen verkkopalveluissa. Verkkopalveluissa käy-
tettäviä varmenteita on aktivoitu noin 1,2 miljoo-
naa (Ruotsin väkiluku 9 miljoonaa.)
Slovenia
Sloveniassa varmenne on saatavissa useille alus-
toille, osaan veloituksetta. Valtio ei peri varmen-
teesta maksua. Varmenteita oli käytössä keväällä 
2006 noin 100 000 (n. 5  prosentilla väestöstä). 
Slovenia kehittää aktiivisesti sähköistä asiointia 
julkishallinnossa, tavoitteena nousta EU-maiden 
kärkijoukkoon sekä verkkodemokratiakehityksessä 
globaalitasolla kymmenen kärkimaan joukkoon.
Suomi
Suomi otti sähköisen henkilökortin käyttöön 
ensimmäisenä maana maailmassa vuonna 1999. 
PKI-varmenne (Suomessa kansalaisvarmenne) on 
mahdollista saada poliisin myöntämälle henkilö-
kortille, Osuuspankin Visa Electron -kortille sekä 
Elisan ja Soneran matkapuhelinliittymiin. Valtaosa 
hieman yli 100 000 varmenteesta on henkilökor-
teilla. Henkilökortti maksaa 40 euroa ja on voi-
massa viisi vuotta. Hinnasta puolet on varmenteen 
rekisteröinnistä ja ylläpidosta aiheutuvia viran-
omaismaksuja. Esimerkiksi tietoyhteiskuntastrate-
giaan 2007-2015 sisältyy esitys, että varmenteista 
ei perittäisi enää vuonna 2008 viranomaismaksuja 
varmenteiden yleistymisen tukemiseksi. Kansa-
laisvarmenteita myönnetään n. 35 000 vuodessa 
ja tunnistautumista hyödyntäviä palveluita löytyy 
noin 60. 
Viro
Virossa henkilökortti on pakollinen. Sirullisia 
henkilökortteja on käytössä noin miljoona (Viron 
väkiluku 1,4 miljoonaa). Henkilökortti myönne-
tään valtion tukemaan hintaan, itse varmenteesta 
ei peritä maksua. Henkilökortilla on mahdollista 
tunnistautua monenlaisissa palveluissa, mm. verk-
kopankkipalveluissa (tavoitteena on myös tehdä 
henkilökortilla tunnistautumisesta pääasiallisin 
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tunnistautumisen muoto verkkopankkipalve-
luissa.) Virossa kortilla oli mahdollista äänestää 
vuoden 2005 kunnallisvaaleissa.
Aasia
Eurooppalaista Porvoo-ryhmää vastaavan Aasian IC 
Card -foorumin visiona on ”yksi kortti, yksi Aasia”. 
Foorumiin kuuluvat Kiina, Japani, Korea, Singa-
pore ja Thaimaa. Aasiassa suunnitellaan parhaillaan 
useiden sähköisten henkilökorttien käyttöä. 
USA
USA:ssa kehitetään standardisointia yhdessä 
Euroopan ja Aasian kanssa. Sisäisen turvallisuuden 
direktiivin mukaisesti USA:ssa aloitettiin liittoval-
tion tasolla hallinnossa virkakorttien käyttöönotto 
lokakuussa 2006. Virkamiehille ja sopimusyhteis-
työkumppaneille käyttöön tulevien korttien koko-
naismäärä on 30-40 miljoonaa.
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4.1 Tutkimusaineistot
Tutkimuksessa käytettiin useita eri lähteistä kerät-
tyjä aineistoja. Nettikyselyillä saatiin kolme vertai-
lukelpoista aineistoa. Kuluttajatutkimuskeskuksen 
kuluttajapaneelille tehdyn kyselyn tarkoituksena 
oli kerätä kaksi aineistoa; ensimmäinen aineisto 
sähköisiä tunnisteita käyttäneistä ja toinen vertai-
luaineisto henkilöistä, jotka eivät olleet koskaan 
käyttäneet sähköistä henkilötunnistetta vaativaa 
nettipalvelua. Kuluttajatutkimuskeskuksen kulut-
tajapaneelille tehtiin sama kysely kuin työvoima-
hallinnossa asioiville niin, että KTK lähetti panelis-
teille sähköpostin välityksellä linkin, jonka kautta 
vastaaminen tapahtui. Vastaukset keräsi  Oululai-
nen Zef Solutions –yritys, jonka palvelimelle kyse-
lyn vastaukset tallentuivat. 
Ensimmäinen kyselyaineisto muodostui niistä 
Kuluttajapaneelin jäsenistä, jotka olivat käyttäneet 
jotain sähköistä tunnistetta. Toinen kyselyaineisto 
muodostui niistä kuluttajapanelisteilta, jotka eivät 
olleet koskaan käyttäneet mitään sähköistä tunnis-
tetta. Nämä aineistot kerättiin kuluttajapaneelin 
727 sähköpostiosoitteen omistavalle jäsenelle teh-
dyllä kyselyllä. Vastauksia saatiin 650 kpl ja vasta-
usprosentti oli 89,4 %, mikä on erittäin hyvä tulos. 
Ensimmäiseen aineistoon saatiin 403 sellaista 
kuluttajapanelistia, jotka olivat käyttäneet jotain 
sähköistä tunnistetta. Tunnistetta käyttäneitä oli 
62 % kaikista vastanneista panelisteista. Toisessa 
aineistossa oli 247 sähköistä henkilötunnistetta 
käyttämätöntä henkilöä eli 38 %  kyselyyn vastan-
neista panelisteista. Kuluttajapaneelin vastanneista 
henkilöistä 72 % oli naisia. (taulukko 1)
4 TuTKimusAineisToT JA –meneTelmäT
Kolmas aineisto koostui työvoimahallinnon 
kotisivujen sähköisiä tunnisteita vaativia palve-
luja käyttäneistä henkilöistä. Zef Solutions hoiti 
aineistojen keräämisen niin, että MOL.fi sivuilla 
oli linkki kyselyyn, josta saadut vastaukset meni-
vät ZS´in palvelimelle. Tähän kyselyyn vastasi 917 
sellaista työvoimahallinnon kotisivujen käyttäjää, 
jotka olivat käyttäneet jotain sähköistä tunnistetta 
kyseisillä sivuilla. Myös tätä aineistoa voidaan pitää 
erittäin hyvänä, joskaan kaikki vastaajat eivät olleet 
vastanneet kaikkiin kysymyksiin.  Työvoimahallin-
non kautta vastanneista 72 % oli naisia. (taulukko 
1) Zef Solutions kokosi kaikki aineistot SPSS -tie-
tokannoiksi, jotka liitettiin yhteen Kuluttajatut-
kimuskeskuksessa. Tähän yhdistettyyn aineistoon 
saatiin yhteensä 1567 vastausta.
Neljänneksi ja samalla pieneksi kontrolliai-
neistoksi kerättiin Eläketurvakeskuksen sähköisiä 
palveluja käyttäneiden kokemuksia ja näkemyksiä 
sähköisten tunnisteiden käytöstä. Tämä aineisto 
jäi kuitenkin niin pieneksi (n=44 henkilö), että 
sen käyttö vertailuaineistona on melko rajoitettu. 
Eläketurvakeskus hoiti aineiston keräämisen oman 
organisaationsa kautta. Tulosten käsittelyn yhtey-
dessä viitataan kuitenkin tarpeen mukaan myös 
tähän aineistoon. Eläketurvakeskuksen aineistosta 
55 % oli naisia. Aineisto erosi myös ammattiase-
man osalta muista aineistoista. Vastanneista kolme 
neljännestä oli kokopäivätyössä.  (taulukko 1)
Mikään edellä kuvatuista aineistoista ei edusta 
koko maan väestöä eikä myöskään Internetin 
käyttäjiä, millä ei ole tässä yhteydessä merkitystä. 
Aineistot, jotka koostuvat tunnisteiden käyttäjistä 
edustanevat kuitenkin tunnisteiden käyttäjiä koko 
maan  tasolla. Tätä ei pystytä kuitenkaan osoitta-
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maan tilastollisesti, koska tunnisteiden käyttäjistä 
ei ole kerätty koko väestöä edustavaa tutkimusai-
neistoa. Osa vastauksista oli puutteellisia niin, ettei 
kaikkiin kysymyksiin oltu vastattu. Esimerkiksi 
kartta-analyysien kannalta oleellisen postinume-
ronsa antoi vastanneista kuluttajapanelisteista 89 
% ja vastanneista työvoimapalvelujen käyttäjistä 
67 %. 
Aineistot viisi ja kuusi kerättiin puhelinhaastat-
teluilla. Näillä aineistoilla syvennettiin kyselyillä 
saatuja tietoaineistoja. Haastattelut kohdistettiin 
kuluttajapaneelin jäsenille sekä Vantaan kaupun-
gin Nettineuvola-kokeilun asiakkaille.  Tutkimuk-
sen alkuperäisenä tavoitteena oli kerätä laadullinen 
aineisto haastattelemalla Vantaan kaupungin Net-
tineuvoloissa (ikääntyvät, äidit) asioivia kulutta-
jia. Haastateltavia henkilöitä etsittäessä kävi kui-
tenkin ilmi, ettei riittävää määrää haastateltavia 
löydy Nettineuvoloiden odotettua vähäisemmän 
käytön vuoksi. Äitiyspuolen Nettineuvolan asiak-
kaista saatiin haastateltua ainoastaan neljää hen-
kilöä. Ikääntyville suunnatun Nettineuvolan asi-
akkaiden haastattelut eivät toteutuneet ollenkaan. 
Heiltä saamatta jäänyt tieto korvattiin haastattele-
malla yhdeksäätoista Kuluttajatutkimuskeskuksen 
Kuluttajapaneeliin kuuluvaa ikääntyvää henkilöä. 
Ikääntyväksi henkilöksi määriteltiin yli 50-vuotiaat 
henkilöt. 
Kymmenen haastatelluista Kuluttajapaneelin 
jäsenistä oli naisia ja yhdeksän miehiä. Haastatellut 
panelistit olivat iältään 52–74 -vuotiaita. Keski-
määrin he olivat 62 vuotiaita.  Kahdeksalla haas-
tatellulla oli ylemmän korkeakoulutason koulutus, 
kahdella haastatellulla oli alemman korkeakoulu-
tason koulutus, viidellä haastatellulla opistotasoi-
nen koulutus ja neljän haastatellun koulutus oli 
ammattikoulutasoinen. Kaksitoista haastatelluista 
panelisteista oli eläkeläisiä. Neljä heistä oli ylempiä 
toimihenkilöitä, kaksi alempia toimihenkilöitä ja 
yksi ns. työntekijä. Kaksitoista haastatelluista hen-
kilöistä asui puolisonsa kanssa. Yksi asui puolisonsa 
ja lastensa kanssa, yksi asui lapsensa kanssa ja viisi 
asui yksin.
Haastatellut Nettineuvolan asiakkaat olivat 27–
29 -vuotiaita. Kolme heistä oli suorittanut ammat-
tikorkeakoulututkinnon ja yksi ammattikoulutut-
kinnon. Kolme heistä oli alempia toimihenkilöitä 
ja yksi työntekijä. Kaikki haastatellut asuivat puoli-
sonsa ja lastensa kanssa. 
Tutkimuksessa hyödynnettiin olemassa olevien 
paikkatietoaineistojen ja kyselyaineistojen yhdiste-
lyä. Paikkatietomenetelmien avulla kyselystä saatuja 
vastauksia mahdollistui tarkastella alueellisesti pos-
tinumeroalueiden tarkkuudella vastaajien antaman 
postinumerotiedon perusteella. Postinumeroalueita 
on Suomessa vajaat 3100, tutkimuksessa käytetyssä 
vuoden 1997 aineistossa tarkalleen ottaen 3031. 
Uusia postinumeroalueita on perustettu muutamia 
lisää sitten vuoden 1997, mutta aineisto soveltuu 
yhä tarkasteluun. 
Kyselyyn yhdistettyinä paikkatietoaineistoina 
käytettiin postinumeroalueiden lisäksi sekä hallin-
Taulukko . Tutkimuksessa käytetyt aineistot.
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nollisia kunta- ja lääniraja-aineistoja että tarkem-
massa Helsingin seudun tarkastelussa tilastokeskuk-
sen ruututietokanta-aineistoja vuoden 2003–2004 
vaihteesta. Ruutujen koko oli 250 m x 250 m ja 
niihin sisältyvistä tiedoista hyödynnettiin väestön 
ja eri ikäisten väestönosien lukumäärätietoja.
Työvoimahallinnon Internet-sivuilla kyselyyn 
vastanneiden määrä oli lähes tuhat, mutta pos-
tinumerotietojen puuttuessa vastauksia saatiin 
paikannettua vain 587. Paikannettujen työvoima-
hallinnon sivuilta saatujen vastausten osuus oli 
puolet kaikista saaduista vastauksista. Kuluttajapa-
nelisteilta saatuja paikannettavia vastauksia kertyi 
535. Kyselyiden vastaukset jakautuivat alueellisesti 
koko Suomeen siten, että eniten vastauksia saatiin 
suurilta, Helsingin, Turun, Tampereen, Jyväskylän, 
Joensuun ja Oulun kaupunkiseuduilta. Kuluttaja-
paneelille tehdyn kyselyn vastaukset paikantuivat 
rajatuille kaupunkiseuduille kun taas työvoima-
hallinnon Internet-sivuilla vastanneiden jakauma 
oli kattavasti koko maassa. Yksistään tarkemmin 
tutkitun laajennetun Helsingin seudun vastausten 
osuus kattoi kolmasosan kaikista paikannetuista 
vastauksista. Helsingistä vastauksia tuli lähes 200, 
Espoosta ja Vantaalta yhteensä noin 100. (kartat 1 
ja 2)
Kartat  ja 2.   Kyselyn vastausten jakautuminen postinumeroalueittain ja vastausten absoluuttiset lukumäärät kunnittain.
© Kuluttajatutkimuskeskus Lähde: Kuntarajat © AffectoGenimap 
Finland Oy, lupa L7004/07
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4.2 Tutkimusmenetelmät
Tulosten esittämisessä käytetään ristiintaulukointia, 
korrelaatioanalyysejä sekä diagrammeja ja karttoja.
Nettikyselyjen sisältö muodostui joko luokit-
telu- tai järjestysasteikollisista muuttujista. Luo-
kitteluasteikollisten taustamuuttujien vaikutusta 
erilaisiin tunnisteisiin liittyviin asioihin testattiin 
Pearsonin X2 –testiä. Järjestysasteikolla mitattujen 
taustamuuttujien vaikutusta tunnisteisiin liittyviin 
muuttujiin testattiin Kruskal-Wallisin testillä. Luo-
kiteltujen taustamuuttujien keskiarvojen erot tes-
tattiin yksisuuntaisella ANOVA:lla käyttäen Tam-
hanen T2 ja Mann-Whitneyn –testejä.   
Kyselyaineiston analysoimiseksi ja esittämiseksi 
käytettiin MapInfo paikkatieto-ohjelmaa sekä sii-
hen yhteensopivaa G-router sovellutusta. Paikkatie-
tomenetelminä sovellettiin aineistoihin kohdistuvia 
kyselyjä, muokkauksia ja laskutoimituksia sekä saa-
vutettavuusalue laskentaa. G-router ohjelmasovel-
lutuksen avulla voitiin laskea tässä tutkimuksessa 
määritellyttä 3 ja 10 kilometrin saavutettavuutta, 
eli matkaa tiestöä myöden, niin Helsingin seudun 
kela- kuin työvoimatoimistoihinkin. Saavutetta-
vuusalueille ja niiden ulkopuolelle jääville alueille 
laskettiin tämän jälkeen ruutuaineistoista väestön 
lukumäärätietoja.
Haastattelut tehtiin maalis-huhtikuussa 2007 
puhelinhaastatteluina. Haastattelut kestivät kym-
menestä minuutista 45 minuuttiin. Haastatteluilla 
saatu aineisto analysoitiin siten, että haastateltavien 
esiin nostamat näkemykset ja näkemyksille anta-
mat merkitykset saatiin esiin. 
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5.1 sähköisten tunnisteiden käyttö 
vaihtelee käyttäjän taustan 
mukaan
Tämän tutkimuksen nettikyselyissä tiedusteltiin 
sähköisen tunnisteen käyttöä, erilaisten tunnistei-
den käyttöä ja käyttöhalukkuutta sekä sähköisten 
palvelujen käyttäjien subjektiivista tietoturvaa. 
Näiden muuttujien vaihtelua tarkasteltiin eräi-
den sosiospatiaalisten taustamuuttujien mukaan. 
5 TuTKimuKsen TuloKseT
Muuttujien vaihtelu on testattu taulukossa 2.  Tut-
kimuksen nettikyselyissä tiedusteltiin ”Mitä tun-
nistetta käyttäen kirjauduit viimeksi käyttämääsi 
tunnistetta vaativaan nettipalveluun?” Tunnistetta 
käyttämättömät eroteltiin jotain sähköistä tunnis-
tetta käyttäneistä, jonka jälkeen näitä kahta ryhmää 
ja niiden taustaominaisuuksia verrattiin keskenään. 
Kaikista vastanneista neljä viidestä oli käyttänyt 
jotain sähköistä tunnistetta nettipalvelujen käytön 
yhteydessä (kuva 2).
Taulukko 2.  Sähköisten tunnisteiden käyttö, käyttöhalukkuus ja koettu tietoturva sosiospatiaalisten 
taustamuuttujien mukaan.
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Sukupuolella ei ollut vaikutusta tunnisteen käyt-
töön (kuva 3 ja taulukko 2). Tunnisteen käyttö tai 
käyttämättömyys vaihteli sen sijaan iän, kotitalo-
ustyypin, koulutuksen, ammattiaseman sekä asuin-
alueen ja -seudun mukaan. Nuoret, kotona asuvat 
opiskelijat käyttivät tunnistetta selvästi useammin 
kuin kokopäivätyössä tai eläkkeellä olevat henkilöt. 
Eläkeläiset käyttivät selvästi vähemmän tunnistetta 
kuin kaikki muissa ammattiasemaluokissa olevat. 
Tunnisteen käyttö vaihteli myös alueittain. Maa-
seutumaisten kuntien haja-asutusalueilla asuvat 
käyttivät useammin sähköisiä tunnisteita kuin kau-
pungeissa asuvat henkilöt. Myös muualla maassa 
Kuva 2.   Työministeriön verkkopalvelujen tunnistuspalvelu.
käytettiin tunnisteita suhteessa enemmän kuin 
Helsingin seudulla.
Tutkimuksessa mukana olleiden Työministe-
riön ja Eläketurvakeskuksen sähköisten palvelujen 
käyttämät vaihtoehtoiset tunnisteet näkyvät käyt-
täjille tunnistuksenohjauspalvelussa (kuvat 2 ja 3). 
Molemmissa on vaihtoehtoina sirullinen henkilö-
kortti tai verkkopankin tunnukset.  
Kaikista kuluttajapaneelin vastanneista henki-
löistä reilusti yli puolet oli käyttänyt jotain säh-
köistä tunnistetta. Henkilöitä, jotka eivät olleet 
koskaan käyttäneet mitään sähköistä tunnistetta, 
oli 38 % kyselyyn vastanneista. Jotain sähköistä 
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Kuva .   Eläketurvakeskuksen verkkopalvelujen tunnistuspalvelu. 
tunnistetta käyttäneistä kuluttajapanelisteista hie-
man yli puolet oli käyttänyt verkkopankin tun-
nuksia ja vajaa puolet käyttäjätunnusta ja salasanaa 
(kuva 4).  Noin puolet henkilöistä, jotka eivät käyt-
täneet sähköisiä tunnisteita vaativia nettipalveluja, 
mainitsivat syyksi jonkin sähköisten palvelujen 
turvallisuuteen liittyvän tekijän. 
”Sähköistä tunnistamista ei pidä ottaa käyt-
töön koska kansalaisilla ei ole mitään läpinä-
kyvyyttä heistä tallennettuihin sähköisiin tie-
toihin, niiden käyttämiseen/ väärinkäyttämi-
seen, tietojen yhdistelemiseen jne. Kansalaisten 
tulee saada tietoa ensisijaisesti anonyyminä 
ilman että siitä jää jälkiä mihinkään tieto-
kantaan.” (Mies, kokopäivätyössä, 53v.)
Jotain työvoimahallinnon nettipalvelujen sähköistä 
tunnistetta käyttäneistä kolme neljännestä oli käyt-
tänyt verkkopankin tunnuksia ja neljännes käyt-
täjätunnusta ja salasanaa. Sirullista henkilökorttia 
käyttäneitä oli vain muutamia. Eläketurvakeskuk-
sen sähköisiä palveluja käyttäneet valitsivat käyttä-
mänsä tunnisteet lähes samalla tavalla.
Verkkopankin tunnukset olivat työvoimahallin-
non ja eläketurvakeskuksen sähköisistä tunnisteista 
ylivoimaisesti käytetyimmät. Näiden sivujen säh-
köistä tunnistetta käyttäneistä noin kolme neljästä 
oli käyttänyt pankkitunnuksia ja vajaa neljännes 
käyttäjätunnusta ja salasaa. Vain pari prosenttia oli 
käyttänyt sirullista henkilökorttia. Kuluttajapane-
listeista hieman yli puolet käytti pankkitunnuksia 
ja vajaa puolet käyttäjätunnusta ja salasanaa. (kuva 
4)
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 Seuraavassa vertaillaan eräiden taustamuuttujien 
jakautumia käytettyjen tunnisteiden mukaan. 
Lisäksi vertaillaan jotain sähköistä tunnistetta 
käyttäneitä sellaisiin henkilöihin, jotka eivät ole 
koskaan käyttäneet mitään sähköistä tunnistetta. 
Vertailtavat taustamuuttujat ovat sukupuoli, ikä, 
kotitaloustyyppi, koulutus, ammattiasema ja 
asuinaluetyyppi ja asuinpaikka (Helsingin seutu/
muu maa). 
Kaikissa vastaajaryhmissä oli naisia lähes kolme 
neljäsosaa. Sukupuoli ei vaikuttanut koko aineis-
tossa sähköisen tunnisteen käyttöön tai valintaan. 
Sekä naisista että miehistä vajaa viidennes ei ollut 
käyttänyt sähköistä tunnistetta ollenkaan. Nel-
jännes oli käyttänyt käyttäjätunnusta ja salasanaa 
ja runsas puolet verkkopankin tunnuksia muual-
lakin kuin pankkipalveluissa. Työvoimahallinnon 
palvelujen käyttäjistä miehet käyttivät enemmän 
käyttäjätunnusta ja salasanaa kuin verkkopankin 
tunnuksia.  Muiden tunnisteiden käyttö ei eronnut 
sukupuolen mukaan. (kuva 5)
Sähköisten tunnisteiden käyttäminen korreloi 
jossain määrin iän kanssa. Mitä vanhempi henkilö 
oli sitä todennäköisemmin hän ei ollut käyttänyt 
mitään sähköistä tunnistetta (yhdistettyjen aineis-
Kuva .  Kuluttajapaneelin ja työvoimahallinnon asiakkaiden sähköisten tunnisteiden käyttö.
tojen tunnisteiden käytön ja iän korrelaatio oli r 
= .21** ja kuluttajapaneelin tunnisteiden käytön 
ja iän korrelaatio r = .28**). Havainto on mielen-
kiintoinen sen vuoksi, että se poikkeaa Tilastokes-
kuksen Internetiä asiointikanavana käsitelleen tut-
kimuksen tuloksista. Oleellinen piirre Tilastokes-
kuksen mukaan on se, että asioita Internetin kautta 
hoitavien osuus ei ole mainittavasti ikäriippuvai-
nen, vaan enemmänkin elämänkaaren vaiheesta 
riippuva. Työikäiset, jotka hoitelevat asioita ylipää-
tään useammin kuin muut käyttävät siihen myös 
Internetiä muita useammin. Tämän tutkimuksen 
mukaan ainakin sähköisiä tunnisteita vaativien asi-
ointipalvelujen käyttö on selvästi ikäriippuvaista. 
Tutkituista tunnisteista vain verkkopankin tunnus-
ten käyttö on ikäriippuvaista niin, että vanhemmat 
ihmiset suhtautuvat selvästi varauksellisemmin 
pankkitunnusten käyttöön. Ilmiö tulee esiin eten-
kin kuluttajapanelisteista koostuvassa aineistossa, 
jossa vastaajat jakautuivat tasaisesti kaikkiin ikä-
ryhmiin. Työvoimahallinnon palvelujen käyttäjät 
painottuivat nuoriin ikäryhmiin, joten tunnistei-
den käytön ikäriippuvuus oli vähäisempää. (kuva 
6, 7 ja 8) 
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Kuva . Kuluttajapaneelin ja työvoimahallinnon asiakkaiden sähköisten tunnisteiden 
käyttö sukupuolen mukaan. 
Kuva 6.   Sähköisten tunnisteiden käyttö ikäryhmittäin, kaikki yli 20-vuotiaat vastanneet.
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Kuva 7.  Ikäryhmät sähköisen tunnisteen käytön mukaan, kaikki vastanneet.
Kuva .  Ikäryhmät sähköisen tunnisteen käytön mukaan, kuluttajapaneeli.
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Koulutus vaihteli tutkimuksen kohderyhmittäin 
niin, että kuluttajapaneelin vastaajien koulutus oli 
selvästi korkeampi kuin työvoimahallinnon palve-
lujen nettikäyttäjien koulutus (kuva 9). Kulutta-
japaneelissa vähäinen koulutus vähensi sähköisen 
tunnisteen käyttöä niin, että kansa-, perus- tai 
keskikoulun käyneet käyttivät selvästi vähemmän 
sähköisiä tunnisteita kuin korkeamman koulutuk-
sen saaneet. Tulos saa vahvistusta aiemmista tut-
kimuksista, joiden mukaan korkeasti koulutetut 
käyttävät Internetiä muita useammin sähköpostin 
lukemiseen, tiedon hakemiseen, verkkopankkiasi-
ointiin ja viranomaisasiointiin (ks. esim. Hämäläi-
nen 2004,7). Koulutus vaikutti kuitenkin selvästi 
kuluttajapanelistien sähköisen tunnisteen valin-
taan. Käyttäjätunnuksen ja salasanan valinneissa 
oli enemmän korkeakoulututkinnon suorittaneita 
kuin verkkopankin tunnuksia käyttäneissä. Myös 
työvoimahallinnon nettipalveluja käyttäneistä yli-
oppilastututkinnon suorittaneet valitsivat useam-
min käyttäjätunnuksen ja salasanan kuin pankki-
tunnuksen. Kyseiset riippuvuudet saattavat johtua 
mm. kirjastopalvelujen käytöstä. Paljon kirjastoa 
käyttävät hoitavat asiointinsa Internetin kautta 
käyttäjätunnuksen ja salasanan avulla. (kuva 10)  
Tutkimuksen kohderyhmät erosivat toisistaan 
eniten ammattiasemaltaan, mikä oli tiedossa etukä-
teen (kuvat 11 ja 12).  Myös kohderyhmien sisällä 
sähköisen tunnisteen valinta vaihteli ammattiase-
man mukaan. Kuluttajapanelistien verkkopankin 
tunnusten käyttäjissä oli hieman enemmän työt-
tömiä kuin käyttäjätunnuksen ja salasanan käyttä-
jissä. Työvoimahallinnon sähköisten tunnisteiden 
valinnassa tämä ero oli huomattava. Verkkopan-
kin tunnuksia käyttäneissä oli puolet työttömiä, 
kun taas käyttäjätunnusta ja salasanaa käyttäneistä 
noin 40 prosenttia oli työttömiä. Käyttäjätunnusta 
ja salasanaa käyttäneissä oli enemmän kokopäivä-
työssä olevia ja opiskelijoita kuin pankkitunnuksia 
käyttäneissä. 
Kuva .  Sähköisten tunnisteiden käyttö koulutuksen mukaan, kaikki vastanneet.
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Kuva .  Sähköisten tunnisteiden käyttö ammattiaseman mukaan, kaikki vastanneet.
Kuva 0.  Koulutus sähköisten tunnisteiden käytön mukaan, kaikki vastanneet.
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Kuva 2.  Ammattiasema sähköisten tunnisteiden käytön mukaan, kaikki vastanneet.
Kaikki kuluttajapanelistit on valittu kaupunki-
seuduilta, joten asuinalueen ja tunnisteiden käytön 
yhteyksistä ei juurikaan voi tehdä johtopäätöksiä. 
Kuluttajapanelisteista käyttäjätunnusta ja salasanaa 
käyttäneitä asui kaupungin keskustassa kuitenkin 
suhteellisesti hieman enemmän kuin verkkopankin 
tunnuksia käyttäneitä. 
Kaupungissa asuva työvoimahallinnon palvelu-
jen käyttäjä valitsi sähköiseksi tunnisteeksi verkko-
pankin tunnuksen useammin kuin maaseutumai-
sessa kunnassa asuva työvoimahallinnon palvelujen 
käyttäjä. Ero johtuu osittain erilaisilla asuinalueilla 
asuvien ikäeroista. Kaupungeissa asuvat työvoima-
hallinnon palveluja käyttäneet olivat keskimäärin 
muutamia vuosia nuorempia kuin maaseutumai-
sissa kunnissa asuvat kyseisiä palveluja käyttäneet 
henkilöt.
Asuinalue ei sinänsä vaikuta tunnisteen valin-
taan tai käyttämiseen. Erot asuinalueiden välillä 
johtuvat siitä, että eri tyyppisille asuinalueille on 
valikoitunut taustaominaisuuksiltaan erilaista 
väestöä.
5.2 sähköinen asiointi lisääntyy, 
kun matka palveluun on pitkä              
ja kallis
Aiempien tutkimusten perusteella voidaan olet-
taa, että nettipalvelujen käyttö ja sen myötä myös 
sähköistä tunnistamista vaativien nettipalvelujen 
käyttö vaihtelee alueittain palvelutarjonnan ja 
palvelujen saavutettavuuden mukaan. Nurme-
lan (2007, 11) mukaan palvelujen käyttäminen 
Internetin kautta on yleisempää kaupungissa kuin 
maaseudulla. Tästä on esimerkki matka- ja majoi-
tuspalvelujen selailu, joka on yleisintä pääkaupun-
kiseudulla. Myös verkkolehtien lukeminen, Inter-
netin käyttö radion kuunteluun ja tv:n katseluun 
sekä Internet-puhelujen käyttö ovat yleisempiä 
kaupungeissa kuin maaseudulla. 
Vaikka ilman sähköisiä palveluja pärjää tämän 
päivän Suomessa vielä suuremmitta ongelmitta, 
runsas palvelujen käyttäminen ja pitkät asiointi-
matkat näyttävät lisäävän myönteistä suhtautu-
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mista Internetiin (Tuorila & Kytö 2005, 42-43). 
Internet tarjoaa erityisesti syrjäisemmillä alueilla 
asuville mahdollisuuden säästää paikan päällä asi-
oimisesta aiheutuvissa kustannuksissa. Internetin 
käyttäjien asiointikustannukset olivat keskimäärin 
noin 13 % Internetiä käyttämättömien asiointi-
kustannuksia pienemmät ja sähköisesti asioivat 
saattavat tehdä vähemmän heräteostoksia. Talou-
dellisten säästöjen lisäksi Internetin käyttäminen 
tarjoaa ajallisia säästöjä, sillä varsinainen asioiden 
hoitaminen nopeutuu selvästi.
Sähköistä asiointia perustellaan myös parem-
malla tiedon saamisella. Internetistä saa helposti 
monipuolista tietoa, kun taas asiakaspalvelijaksi 
saattaa osua asian vähemmän tunteva henkilö. 
Omatoiminen tiedon etsintä saattaa johtaa parem-
piin tuloksiin kuin lyhyt asiointi asiakaspalvelijan 
kanssa palvelupisteessä.
Tässä tutkimuksessa selvitettiin Internet-asi-
oinnin etujen kartoittamiseksi työvoimatoimisto-
jen ja Kela-toimistojen perinteisten palvelutiskien 
saavuttamista. Tutkimukseen vastanneilta kysyttiin 
matkaan kuluvaa aikaa, kustannuksia ja matkan 
pituutta lähimpään toimistoon. Vaikka työvoima-
toimistot ja Kelan toimistot ovat ”keskustahakui-
sia” palveluja, jotka sijaitsevat lähes poikkeuksetta 
kaupunkien keskusta-alueilla tai maaseutumaisten 
kuntien taajamissa, syntyy eri alueilta niin Suo-
messa kuin kuntien sisällä saavutettavuuden kan-
nalta eroja. 
Erilaisten tunnisteiden käyttö vaihteli jossain 
määrin alueiden välillä. Työvoimasivujen tunnis-
teita käyttäneistä verkkopankin tunnuksia käy-
tettiin selvästi enemmän kaupungeissa kuin maa-
seutumaissa kunnissa. Kuluttajapanelisteista suu-
rin osa asui kaupunkiseuduilla eikä tunnisteiden 
käyttö eronnut juurikaan alueittain. 
Kun Helsingin seudulla etäisyys työvoimatoi-
mistoon oli keskimäärin 5,3 kilometriä ja Kelan toi-
mistoon 3,4 kilometriä niin muualla maassa matka 
oli keskimäärin kilometrin pidempi. Asiointiin 
Kelassa edestakaisine matkoineen kuluu Helsingin 
seudulla aikaa keskimäärin yksi tunti ja muualla 
maassa noin puolitoista tuntia. Työvoimatoimiston 
asiointiaika edestakaisine matkoineen kesti Helsin-
gin seudulla keskimäärin vajaa puolitoista tuntia ja 
muualla maassa reilut puolitoista tuntia.
Kuva .   Sähköisten tunnisteiden käyttö ja etäisyys työvoimatoimistoon, kaikki vastanneet.
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Kuva .  Sähköisten tunnisteiden käyttö ja matkakustannukset työvoimatoimistoon, kaikki vastanneet.
Asiointi työvoimatoimistossa maksoi edesta-
kaisine matkoineen Helsingin seudulla noin neljä 
euroa ja muualla Suomessa noin viisi euroa. Suo-
messa oli vuoden 2007 helmikuussa noin 197 000 
työtöntä. Työttömien matkakustannuksiin kuluisi 
noin 985 000 euroa, jos jokainen työtön kävisi ker-
ran työvoimatoimistossa. Todellisuudessa työtön 
käy keskimäärin useamman kerran työvoimatoi-
mistossa työttömyysjaksonsa aikana, joten matka-
kustannuksiin käytetty summa on useita miljoonia 
euroja. 
Työvoimatoimistot ja Kelan toimistot ovat 
”keskustahakuisia” palveluja, jotka sijaitsevat lähes 
poikkeuksetta kaupunkien keskusta-alueilla tai 
maaseutumaisten kuntien taajamissa. Seuraavassa 
on tutkittu sähköisten palvelujen käyttöä työvoi-
matoimiston ja Kelan toimiston sijainnin mukaan. 
Yksittäisinä saavutettavuutta kuvaavina mittareina 
käytetään etäisyyttä ko. palveluihin sekä matkaan 
kuluvaa aikaa ja matkakustannuksia. 
Henkilön sähköisen tunnisteen käyttö vaihteli 
jossain määrin työvoimatoimiston sijainnin kanssa. 
Mitä kauempana työvoimatoimisto sijaitsi, sitä 
todennäköisemmin vastaaja oli käyttänyt jotain 
sähköistä tunnistetta. Sähköisen tunnisteen käy-
tön kasvu kohdistui todennäköisesti myös muihin 
kuin työvoimahallinnon palveluihin. Tässä tutki-
muksessa käytetyn etäisyysluokituksen mukaan 
sähköisen tunnisteen käyttö lisääntyi selvästi, kun 
työvoimatoimisto sijaitsi yli kymmenen kilometrin 
päässä (kuva 13). Tunnisteiden käytön lisäys koh-
distui sekä verkkopankin tunnusten että käyttäjä-
tunnuksen ja salasanan käytön lisääntymiseen. 
Tunnisteiden käyttö vaihteli myös asiointikus-
tannusten mukaan. Kun matkakustannukset pal-
velupisteeseen ylittivät 10 euroa, väheni tunnisteita 
käyttämättömien osuus selvästi (kuva 14). Sähköi-
set palvelut näyttävätkin helpottavan kaukana pal-
veluista asuvien asiointia.  
”Mielestäni sähköiset palvelut ovat aika hyviä 
jo nytkin. Lisätä niitä voisi moniin eri toimi-
pisteisiin. Asiat saisi hoidettua maaseudultakin 
käsin hyvin.” (Maaseudun haja-asutusalueella 
asuva lapsiperheen kotiäiti, 33v.)
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5.2.1 Kuluttajien saamat hyödyt 
vaihtelevat alueellisesti
Alueellisen palvelutarjonnan perinteisen asiointi-
muodon ja sähköisen asioinnin vertailuun valittiin 
tarkemman tarkastelun kohteeksi Helsingin seutu, 
muutamilla kunnilla laajennettuna. Aluevalintaan 
vaikutti se, miten kyselyyn vastaajien määrä pos-
tinumeroalueiden perusteella kunnissa alueellisesti 
jakautui. Helsingin seudulta oli saatavissa katta-
vampi aineisto kuin muualta Suomesta, lisäksi 
Kuva .  Yhdyskuntarakenteen vaikutus asiointikustannuksiin Helsingin seudulla ja muualla maassa.
perusteltua oli tutkia aluetta, jossa asuu neljäsosa 
koko maan väestöstä (kartta 3). Helsingin seutu on 
iso aluekokonaisuus, josta löytyy kuitenkin varsin 
erilaisia asuinalueita. Yhdyskuntarakenne vaihtelee 
maan tiiviimmin asutuista alueista Helsingin nie-
mellä harvemmin asuttuihin haja-asutusalueisiin 
mm. Vihdissä ja Tuusulassa. Sähköisten tunnistei-
den ja palvelujen käyttö olikin seudun haja-asutus-
alueilla sitä yleisempää mitä suuremmat matkakus-
tannukset työvoimatoimistoon olivat (r= .15**). 
(kuva 15)
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Kartta .   Kyselyyn vastanneiden lukumäärät laajennetulla Helsingin seudulla.
Yksityiskohtaisemmin tarkastellulla Helsingin 
seudulla on keskimääräistä parempi palvelutar-
jonta kuin muilla kaupunkiseuduilla Suomessa. 
Kelan toimisto löytyy lähes jokaisesta kunnasta, 
mutta työvoimatoimisto, puuttuu Siuntiosta sekä 
Porvoon ympäryskunnista Askolasta, Pornaisilta ja 
Sipoosta. Näiden kuntien fyysinen asiointi tapah-
tuukin viereisten kuntien palvelutiskeillä useiden, 
jopa kymmenien kilometrien päässä Kirkkonum-
mella ja Porvoossa. Myös muiden Helsingin seu-
dun kuntien alueilta mm. Nurmijärvellä ja Vihdissä 
täytyy lähimpään oman kunnan Kelaan tai työvoi-
matoimistoon matkata yli 10 kilometriä (kartta 4). 
Merkittäväksi yli kymmenen kilometrin matkan 
asiointiin tekee se, että vastaajien sähköisen tunnis-
teen käyttö näyttää lisääntyvän tällöin selvästi. 
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Kartta .  Työvoimatoimistojen ja KELA:n toimistojen saavutettavuus tiestöä myöden 0 kilometrin säteellä.
Väestöstä 70 prosenttia sijoittui enintään 3 kilo-
metrin etäisyydelle Kelan palveluista. Kymmenen 
kilometriä tai enemmän matkaa lähimpään Kelan 
toimistoon kertyi vain neljälle prosentille seudun 
väestöstä. Työikäisille työvoimatoimisto oli hieman 
useammin yli 10 kilometrin etäisyydellä kotoa kuin 
Kelan toimisto. Yli 10 kilometrin etäisyydellä työ-
voimatoimistoista asuvia työikäisiä oli kuitenkin 
enää vain pieni osa työikäisistä, kuutisen prosenttia 
(kartta 5).
Laajennetulla Helsingin seudulla on lähes mil-
joona työikäistä, joista vuoden 2006 alussa oli noin 
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Kartta . Työikäiset Helsingin seudulla vuonna 200 sekä työvoimatoimistojen sijainti ja niiden saavutettavuus 
 ja 0 kilometrin säteellä tiestöä myöden.
46 700 työttömänä. Alueella asuvien matkakus-
tannukset työvoimatoimistoon olivat keskimäärin 
noin neljä euroa. Yksistään Helsingin seudulla asu-
vien työttömien kertakäynti työvoimatoimistossa 
maksaisi näin ollen noin 187 000 euroa. 
Helsingin seudulla, kuten vielä vahvemmin 
muualla Suomessa, tulee suuri osa väestöstä ikään-
tymään pian kiihtyvällä tahdilla. Eläkeläisille työ-
voimatoimistossa asiointi ei ole työuran päätyttyä 
enää ajankohtaista, mutta Kelan toimistojen pal-
veluja voidaan tarvita mm. eläkeasioiden hoitoon. 
Helsingin seudulla Kelan toimistoja on kattavasti 
lähes jokaisen kunnan alueella ja ne sijoittuvat kes-
kuksiin, joiden tuntumassa asuu iso osa väestöstä. 
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Kartta 6. Eläkeläiset Helsingin seudulla vuonna 200 sekä KELAN:n toimistojen sijainti ja niiden saavutettavuus 
 ja 0 kilometrin säteellä tiestöä myöden.
Eläkeläisistä vain viitisen prosenttia joutuu matkaa-
maan lähimpään Kelaan yli 10 kilometriä. Alle kol-
men kilometrin matka on neljäsosalla eläkeläisistä. 
Maaseudulla tilanne on kuitenkin toinen. Vaikka 
pitempiin välimatkoihin on saatettu totuttua, on 
sähköisten palveluiden käytöstä ikääntyneille jo 
huomattavaa helpotusta ja hyötyä arjessa. Keski-
määräiset matkakustannukset lähimpään Kelan 
toimistoon ovat Helsingin seudulla 3,2 euroa.  Elä-
keikäisten määrä Helsingin seudulla on noin 160 
000, mikä tarkoittaa 12 prosentin osuutta väes-
töstä. Yksistään Helsingin seudulla asuvien eläke-
läisten kertakäynti Kelassa maksaisi näin ollen noin 
512 000 euroa. 
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5.3 pankkitunnuksien käyttö 
lisäisi eniten verkkopalvelujen 
käyttöhalukkuutta
Tutkimuksessa pyrittiin myös selvittämään miten 
vaihtoehtoiset tunnistetavat vaikuttaisivat sähköis-
ten palveluiden käyttöön. Kyselyissä tiedusteltiin:
”Käyttäisitkö muita valtion tai kuntien tarjoamia netti-
palveluja paikan päällä asioinnin asemasta, jos niissä olisi 
henkilön sähköistä tunnistamista varten sirullinen hen-
kilökortti, verkkopankin tunnukset tai käyttäjätunnus ja 
salasana?” Sekä julkisten että yksityisten palvelujen 
käyttö lisääntyisi selvästi eniten, jos käytössä olisi 
enemmän pankkitunnisteilla toimivia nettipalve-
luja. Myös käyttäjätunnuksen ja salasanan lisäänty-
nyt käyttö lisäisi nettipalvelujen käyttöä. Erilaisten 
tunnusten  käyttökokemus kasvattaa myös niiden 
käyttöhalukkuutta. Ne, jotka olivat jo aiemmin 
käyttäneet jotain tunnistetta käyttäisivät hieman 
enemmän muitakin em. tunnisteilla toimivia palve-
luja kuin ne, jotka eivät olleet aiemmin käyttäneet 
mitään tunnistetta. Sirullisen henkilökortin käyttö 
tunnisteena vähentäisi hieman etenkin yksityisten 
palvelujen käyttöä, jos henkilöllä oli kokemusta 
kortin käytöstä. Henkilöt, joilla ei ollut kokemusta 
tunnisteiden käytöstä, olivat valmiita lisäämään 
hieman sekä julkisten että yksityisten palvelujen 
käyttöä, jos tunnistaminen vaatisi henkilökortin. 
(kuvat 16 ja 17)
Sekä miehet että naiset lisäisivät keskimäärin 
yhtä paljon julkisten sähköisten palvelujen käyttöä, 
jos ne olisi varmennettu pankkitunnuksilla. Eten-
kin naiset käyttäisivät myös käyttäjätunnuksella ja 
salasanalla turvattuja nettipalveluja nykyistä enem-
män. Miesten käyttäjätunnuksilla ja salasanalla 
varustettujen julkisten palvelujen käyttö lisääntyisi 
niinikään, mutta selvästi vähemmän kuin naisilla. 
Sirullisen henkilökortin käyttö lisäisi hieman 
miesten osalta tunnistetta vaativien nettipalvelujen 
käyttöä, mutta vähentäisi vastaavasti naisten osalta 
palvelujen käyttöhalukkuutta. Koko aineistossa 
henkilökortin käyttö vähentäisi julkisten palvelujen 
käyttöä selvästi. Eläketurvakeskuksen nettipalvelu-
Kuva 6.  Erilaisten sähköisten tunnisteiden vaikutus julkisten ja yksityisten palvelujen käyttöön.
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jen käyttäjistä noin puolet ei käyttäisi ollenkaan 
niitä julkishallinnon tai yritysten tarjoamia sähköi-
siä palveluja, joissa tunnisteena olisi henkilökortti.  
Myös ikä vaikutti selvästi erilaisia sähköisiä tun-
nisteita vaativien palvelujen käyttöhalukkuuteen. 
Seuraavassa on kuvattu lyhyesti miten eri ikäryh-
mät lisäisivät nettipalvelujen käyttöä, jos niissä olisi 
vaihtoehtoisia tunnistustapoja (kuvat  18 ja 19). 
Alle 50-vuotiaat vähentäisivät sekä julkisten että 
yksityisten nettipalvelujen käyttöä, mikäli niihin 
vaadittaisiin henkilökortin käyttöä. Yli 50-vuoti-
aat taas lisäisivät jossain määrin palvelujen käyttöä, 
jos tunnistemuotona käytettäisiin enemmän hen-
kilökorttia. Pankkitunnukset sekä käyttäjätunnus 
ja salasana puolestaan lisäisivät kaikissa ikäryh-
missä sekä julkisten että yksityisten nettipalvelujen 
käyttöä. Ikä korreloi näiden tunnisteiden käytön 
suosion kanssa negatiivisesti. Nuorissa ikäluokissa 
pankkitunnukset sekä käyttäjätunnus ja salasana 
lisäisivät palvelujen käyttöä selvästi enemmän kuin 
vanhemmissa ikäluokissa. (kuva 18)
Iän vaikutus erilaisia sähköisiä tunnisteita vaa-
tivien nettipalvelujen käyttöhalukkuuteen muut-
tuu selvästi, jos tarkastellaan vain niitä henkilöitä, 
joilla ei ollut kokemusta sähköisten tunnisteiden 
käytöstä (kuva 19). Henkilökorttia vaativien jul-
kisten ja yksityisten palvelujen käyttöhalukkuus ei 
vaihdellut heidän osaltaan iän mukaan. Sähköisiä 
tunnisteita käyttämättömät suhtautuivat myöskin 
myönteisemmin henkilökorttiin kuin henkilöt, 
joilla oli kokemusta sähköisistä tunnisteista.  Ikä 
vaikutti selvästi sekä pankkitunnuksia että käyttä-
jätunnuksia ja salasanaa vaativien palvelujen käyt-
töön.  Alle 40-vuotiaat lisäisivät em. tunnisteita 
vaativien palvelujen käyttöä selvästi enemmän kuin 
yli 40-vuotiaat.
Koulutuksella, kotitaloustyypillä tai asuinalu-
eella ei ollut vaikutusta erilaisten sähköisten tun-
nisteiden käyttöhalukkuuteen. Kaikki vastaajat, 
riippumatta koulutuksesta, kotitaloustyypistä tai 
asuinalueesta, käyttäisivät enemmän nettipalveluja, 
jos tunnisteena olisi pankkitunnisteet. Henkilö-
tunniste ja salasana lisäisivät lähes yhtä paljon pal-
velujen käyttöä. Henkilökortti ei juurikaan lisäisi 
minkään kotitaloustyypin tai koulutusryhmän net-
tipalvelujen käyttöä. 
Erilaisten sähköisten tunnisteiden suosio vaih-
teli jossain määrin ammattiaseman mukaan. Elä-
Kuva 7. Erilaisten sähköisten tunnisteiden vaikutus julkisten ja yksityisten palvelujen käyttöön tunnisteiden 
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keläiset lisäisivät tunnistetta vaativien palvelujen 
käyttöä eniten, jos käytössä olisi henkilökortti. 
Muut ammattiasemaryhmät, etenkin opiskelijat 
sekä kotiäidit ja –isät, vähentäisivät sähköisten pal-
velujen käyttöä, jos ne vaatisivat henkilökorttia.
Kuva . Erilaisten sähköisten tunnisteiden vaikutus julkisten ja yksityisten palvelujen käyt-
töön ikäryhmittäin,  sähköisiä  tunnisteita käyttämättömät.
Tunnisteita käyttämättömät alle 30-vuotiaat 
pitivät pankkitunnuksia selvästi turvallisempina 
kuin tunnisteita käyttämättömät 40–64-vuotiaat. 
Muiden tunnisteiden koettu turvallisuus ei vaih-
dellut iän mukaan.
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5.4 Kokemus tunnisteiden käytöstä 
lisää luottamusta niihin 
Erilaisia tunnisteita koskevia turvallisuuskäsityksiä 
selvitettiin kysymyksellä: ”Millaisena pidät seuraavia 
tunnistetapoja ajatellen Internetin tietoturvaa?: Sirulli-
nen henkilökortti, verkkopankin tunnukset, käyttäjätun-
nus ja salasana.” Tämä kysymys ei mittaa Internetin 
todellista tietoturvaa vaan vastaajien subjektiivisia 
käsityksiä Internetin tietoturvasta käytettäessä eri 
tunnistetapoja. 
Sekä työvoimahallinnon verkkopalvelujen käyt-
täjät että kuluttajapanelistit pitivät verkkopankin 
tunnuksia turvallisimpina tunnisteina. Myös hen-
kilöt, jotka eivät olleet koskaan käyttäneet sähköi-
siä tunnisteita, kokivat pankkitunnukset turval-
lisimmiksi. Henkilökortti sekä käyttäjätunnus ja 
salasana koettiin hieman turvattomimmiksi. Elä-
keturvakeskuksen palvelujen käyttäjistä noin 80 
% piti sirullista henkilökorttia erittäin tai melko 
turvallisena. Verkkopankin tunnuksia turvallisina 
pitäviä oli peräti 95 %.  (kuva 20)
Henkilön sähköisen tunnisteen koettu turvalli-
suus vaihteli jossain määrin iän ja tunnisteen käyt-
tökokemusten  kanssa (kuva 21). Nuoret suhtau-
tuivat  pankkitunnusten turvallisuuteen luottavai-
semmin kuin iäkkäämmät vastaajat. Alle 50-vuo-
tiaiden käsitykset eri tunnisteiden turvallisuudesta 
erosivat selvästi toisistaan etenkin niillä henkilöillä, 
joilla ei ollut kokemusta sähköisten tunnisteiden 
käytöstä. Yli 50-vuotiaiden käsitykset eri tunnis-
teiden turvallisuudesta olivat lähempänä toisiaan. 
Kaikki henkilöt riippumatta tunnusten käyttöko-
kemuksesta suhtautuivat ikääntyessään yhä epäi-
levämmin pankkitunnusten käytön turvallisuu-
teen. Ikääntyminen vähensi myös henkilökorttia 
kohtaan koettua luottamusta niiden keskuudessa, 
jotka eivät olleet käyttäneet sähköisiä tunnisteita. 
Ikääntyminen taas lisäsi luottamusta henkilökor-
tin turvallisuuteen, jos henkilö oli käyttänyt jotain 
sähköistä tunnistetta. Ikääntyminen lisäsi myös 
Kuva 20.  Turvallisuuskäsitykset erilaisista sähköisistä tunnisteista tunnisteiden käytön mukaan.
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tunnisteita käyttämättömien luottamusta käyttäjä-
tunnusta ja salasanaa kohtaan. 
Pankkitunnuksia käyttäneet miehet kokivat ne 
turvallisemmiksi kuin naiset. Muiden tunnisteiden 
osalta sukupuolet eivät eronneet turvallisuusarvi-
oissa tosistaan olivatpa he käyttäneet tunnisteita tai 
eivät. 
Koulutuksesta ja käyttökokemuksesta riippu-
matta kaikki vastaajat pitivät pankkitunnuksia 
turvallisimpina sähköisinä tunnisteina (kuva 22). 
Koulutus näytti kuitenkin jossain määrin vaikut-
tavan käyttäjätunnuksen ja salasanan käytön koet-
tuun turvallisuuteen. Kansa-, keski- tai peruskou-
lun suorittaneet pitivät käyttäjätunnuksia ja sala-
sanaa selvästi turvallisempana kuin ylioppilas- tai 
korkeakoulututkinnon suorittaneet, jos käyttäjillä 
oli kokemusta tunnisteista. Koulutus näytti myös 
lisäävän eri tunnisteisiin liittyvien turvallisuuskäsi-
tysten eroja.  Kansa-, keski- tai peruskoulun suorit-
taneet pitivät henkilökorttia sekä käyttäjätunnusta 
Kuva 2.   Erilaisten sähköisten tunnisteiden koettu turvallisuus sähköisten tunnisteiden käytön mukaan ikäryhmittäin.
ja salasanaa lähes yhtä turvallisina. Korkeammin 
koulutettujen mielestä henkilökortti oli selvästi 
turvallisempi, olipa heillä kokemuksia tunnisteista 
tai ei. 
Kotitaloustyyppi vaikutti pankkitunnusten 
koettuun turvallisuuteen niin, että avio- tai avo-
liitossa asuvat pitivät pankkitunnuksia turvalli-
sempina kuin yksinasuvat. Myös yksinhuoltajat 
suhtautuivat sähköisten tunnisteiden käytön tur-
vallisuuteen varauksellisemmin kuin avio- tai avo-
liitossa asuvat.   
Eri tunnisteista ainoastaan pankkitunnusten 
käyttö vaihteli jossain määrin niiden koetun tur-
vallisuuden kanssa. Mitä turvallisemmaksi pank-
kitunnukset koettiin, sitä todennäköisemmin niitä 
käytettiin. Myös henkilökortin käyttäjät pitivät 
henkilökorttia turvallisimpana tunnistemuotona, 
joskin käyttäjiä oli niin vähän (15 kpl), ettei korre-
laatiota voitu laskea.
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Kuva 22.   Erilaisten sähköisten tunnisteiden koettu turvallisuus koulutuksen ja sähköisten tunnisteiden käytön mukaan.
5.5 Kehittämisehdotuksia
Sekä sähköistä tunnistetta vaativia palveluja käyttä-
mättömät että käyttäneet henkilöt esittivät lukuisia 
sähköiseen tunnistamiseen liittyviä kehittämiseh-
dotuksia. Noin puolella niistä henkilöistä, jotka 
eivät olleet käyttäneet mitään sähköistä tunnistetta, 
ei ollut minkäänlaisia kehittämisehdotuksia käyttö-
kokemusten puutteesta johtuen. Useat mainitsivat 
syyksi sen, että tällaisia palveluja oli tarjolla vähän, 
eivätkä he tarvinneet mitään jo käytössä olevista 
palveluista. Osalla sähköisiä palveluja käyttämättö-
mistäkin oli kuitenkin myös ehdotuksia sähköisten 
palvelujen kehittämiseksi. Valtaosa näistä ehdotuk-
sista liittyi tavalla tai toisella sähköisten palvelujen 
käytön turvallisuuteen. Myös tunnistamiseen liit-
tyvää tietoa haluttiin enemmän. Seuraaviin ala-
lukuihin on tiivistetty yleisimmät haastatteluissa 
ja kyselyjen avoimissa vastauksissa esiin nousseet 
sähköiseen tunnistamiseen liittyvät epäkohdat ja 
kehittämisehdotukset.
5.5.1 Kuluttajat kaipaavat enemmän 
tietoa sähköisestä tunnistamisesta
Sähköinen tunnistaminen on kuluttajille vielä 
suhteellisen uusia asia, vaikka siihen on totuteltu 
jo vuosia. Nykyistä tiedottamista kritisoidaan 
olemattomaksi.
”Kyllähän tommosia pintapuolisia uutisia 
lehdistä lukee, mutta ei semmosta perusteelli-
sempaa, semmoseen en oo törmänny tosissaan.” 
(Nainen, kokopäivätyössä, 59v.)
”Kyllä minä ainakin kaipaisin enemmän tie-
toa, koska mulla on varmaan ehkä väärääkin 
tietoa asiasta. Mä haluaisin tarkistaa muuta-
mia asioita ja jos sitten vaikka konkreettisesti 
oikein kerrottaisiin, mitä jos tehdään näin ja 
näin niin tarvittaisiinko sitten tässä ja tässä 
sitä tunnistetta niin tällaista tietoa, konk-
reettisin esimerkein niin kyllä mä uskon, että 
ihmiset kaipaa ja varmaan haluttais enem-
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män tietoo. Meikäläinen lukee kuitenkin leh-
tiä hyvin tarkkaan ja seuraa uutisia niin mä 
luulen, että on paljon vähemmän aikaansa 
seuraavia ihmisiä vielä kuin minä.” (Mies, 
eläkeläinen, 70v.)
”Yleistä puhetta tällaisista sähköisistä palve-
luista on vielä aika vähän, vaikka niitä on 
todella paljon, että jos ajattelee näitä jotka kos-
kee joka ihmistä että Kelan palvelut ja muut 
että sitähän on vaikka mitä tuolla verkossa.” 
(Nainen, kokopäivätyössä, 61v.)
Haastateltavien mielestä tiedottamistapaan ja -
kanaviin tulee kiinnittää huomiota. Nykyisellään 
sähköisestä tunnistamisesta ei tiedoteta siten, että 
kaikki saisivat siitä riittävästi ymmärrettävää tietoa. 
Tiedottaminen on sekavaa ja ymmärrettävän kuvan 
muodostaminen sähköisestä tunnistamisesta ei ole 
helppoa. Toisaalta tiedottamista kritisoidaan myös 
siitä, ettei mikään taho ole kantanut kokonaisvas-
tuuta tiedottamisesta. Kuluttajat joutuvat etsimään 
tarvitsemaansa tietoa monistakin paikoista ja vas-
tuu riittävän tiedon saannista jää viime kädessä 
kuluttajalle itselleen. 
”Sitä jaetaan ja joka asiassa sanotaan, että 
Internetistä ja Internetistä löytyy, mutta kellä 
se on se Internetti. Ei siis, nyt puhutaan aina, 
nuorten ehdoilla siis mennään tässä tai kou-
lutettujen ehdoilla. Että tota ei ollenkaan 
niinku, että valtaväestö on kuitenkin toista. 
Ja se räpistelee ja rypistelee ja käy kurssia ja 
yrittää pysyä mukana. … Ja sit se pitäis tiedot-
taa niille ihmisille ja oikeiden väylien kautta. 
Jos sitä väkisin ajetaan niin se pitää antaa se 
informaatio sitten kyllä kanssa selkeesti. … Ja 
just ajan semmosta takkaa, että liikaa tulee 
tietoo, mutta tota sitte sekin, että annettais 
se tieto siten että ihmiset oppis ja löytäis sen 
oikeen tiedon ja oikeesta paikasta ja helposti. 
Koska nyt ainakin mä huomaan että mä 
hukun tietoon, mutta se tieto on aivan väärää 
ja väärästä paikasta tulee. Joskus yllättäen löy-
dän, että tämmöstäkin on saatavilla ja tästä 
mennään taas siihen, että jos ajatellaan lehti-
tietoo tai jotain muuta niin kyllä sekin pitäis 
kartottaa kenelle tulee mikäkin lehti ja onko 
se sitten taas maksullinen ja muuta ja missä 
muodossa. Pitäis olla semmonen ilmanen asia-
lehti kaikille.” (Nainen, eläkeläinen, 57v.)
Sisällöllisesti sähköiseen tunnistamiseen liittyvässä 
tiedottamisessa toivottaisiin enemmän tietoa niistä 
palveluista, joita voi käyttää sähköisen tunnistami-
sen kautta sekä ennen kaikkea siitä, miten näitä 
palveluja käytetään turvallisesti. Mitä enemmän 
esimerkiksi erilaisista verkkopankkien asiakastun-
nusten  väärinkäyttöyrityksistä uutisoidaan, sitä 
enemmän halutaan tietoa turvallisista toimintata-
voista. Riskeistä puhuminen herättää kuluttajissa 
selvän turvallisia, toimintatapoja edesauttavan, tie-
don tarpeen. 
Koska sähköisten palvelujen käyttämisessä 
kuluttajalla on merkittävä rooli, toivotaan, että 
tiedottamisessa huomioitaisiin käyttäjän vastuun 
korostaminen tunnistamisen turvallisuuspuoleen 
liittyen. Palvelujen käyttäjille tulee antaa riittävät 
työkalut omasta vastuusta huolehtimiseen.
Sähköiseen tunnistamiseen liittyvässä tiedot-
tamisessa, kuten kaikessa sähköisiin palveluihin 
liittyvässä toiminnassa, tulee kiinnittää erityistä 
huomiota käytettävään kieleen. Tietoteknisen alan 
erityissanaston ei voida olettaa olevan kaikille kan-
salaisille tuttua, minkä vuoksi tiedottamisessa tulisi 
käyttää mahdollisimman yleistajuista ja selvää 
kieltä. Tässä hyvään asiakaspalveluun kuuluvassa 
ominaisuudessa on ongelmia jatkuvasti.  
”Terminologia on hirveen vaikee, että mitä 
sillä tarkoitetaan ja mitä kaikkea se sisältää 
että se sillai tuo vaikeuskertoimia tähän infor-
mointiin että aika vähän olen nähnyt tai luke-
nut artikkeleita tai nähnyt televisio-ohjelmia. 
En nyt voi sanoa, ettei niitä olis voinut olla, 
mutta julkisuudessa puhutaan aika vähän 
vielä näistä asioista.” (Nainen, kokopäivä-
työssä, 61v.)
Sähköisestä tunnistamisesta tiedottamisessa tulisi 
huomioida kohderyhmien erilaiset tiedolliset ja 
taidolliset tarpeet. Joillekin kuluttajille asioista voi-
daan kertoa tiedotusvälineiden välityksellä, mutta 
esimerkiksi ikääntyvät saattavat hyötyä eniten mah-
dollisimman käytännönläheisestä tiedottamisesta. 
”Ihan semmonen, kun on iäkkäämpi ihminen 
jo niin, minusta semmonen kansanomainen 
tapa, että jossain niinku on eläkeläisten ker-
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hoja ja tämmösiä kohtaamisia missä ihmiset 
on, niin heille kerrottaisiin ihan suusta suu-
hun ja sitten he saisivat kysellä ja tämmönen 
ettei kaikki olis niin haettavissa se tieto. … 
Kyllähän avoimessa yliopistossa näkyy olevan 
paljon näitä kursseja ja tällaisia, mutta ei 
sinnekään kaikki mene, että ihan eläkeläis-
kerhoihin ihan toivoisin, vaikken ite vielä ole 
niissä, mutta että sielläkin.” (Nainen, koko-
päivätyössä, 59v.)
5.5.2 Vastuu turvallisuudesta kuuluu sekä 
tuottajille että kuluttajille
Varmuus, luotettavuus ja (tieto)turvallisuus ovat 
kuluttajan kannalta keskeisiä seikkoja – ja palve-
luiden käytön ongelmakohtia. Yhtenä selkeänä 
teemana avoimissa vastauksissa nousee esiin 
kuluttajien halu sähköisen tunnistamisen luotet-
tavuuden ja turvallisuuden parantamisesta. Tie-
toturvallisuuden tulisi kaikissa olosuhteissa olla 
ehdottoman luotettavaa. Sähköistä tunnistamista 
hyödyntävät palvelut tulisi tehdä turvallisemmiksi 
niin, ettei kuluttajien tarvitse pelätä omien tietojen 
joutumista vääriin käsiin. Väärillä henkilötiedoilla 
asioiminen pitäisi tehdä mahdottomaksi. Samoin 
sirullisen henkilökortin kadotessa sen väärinkäyttö 
pitäisi voida estää tehokkaasti. Osa vastaajista 
ehdotti omia turvallisuusratkaisujaan ja osa epäili 
kaikkien tunnistemenetelmien turvallisuutta. 
”Jo vireillä olevat kokeilut HST:een liittämi-
seksi kännykän SIM -korttiin on erittäin hyvä 
hanke. Tätä asiaa voisi laajentaa vielä niin, 
että määriteltäisiin avoin käyttöjärjestelmä-
riippumaton rajapinta tietokoneen ja kän-
nykän välille niin, että kännykän HST omi-
naisuuksia voisi käyttää bluetoothin/USBn/
infrapunan  ylitse tietokoneesta suoraan. Näin 
vältyttäisiin mahdollisilta ylimääräisiltä lii-
kennöintikustannuksilta kännykkä HST:tta 
käytettäessä.” (Mies, kokopäivätyössä, 38v.)
”Tuntuu, että nykyiset järjestelmät ovat epä-
luotettavia tai ainakin salaustekniikka lienee 
murrettavissa liian helposti.” (Mies, kokopäi-
vätyössä, 52v.)
Enemmistö haastatelluista henkilöistä on sitä 
mieltä, että vastuu sähköisen tunnistamisen turval-
lisuudesta kuuluu niin palvelujen tarjoajalle kuin 
palvelujen käyttäjille. Palvelujen tarjoajan tulee 
huolehtia tarjoamiensa palvelujen turvallisesta tar-
jonnasta. Yleinen perustelu tällaiselle näkemykselle 
on, että jos palvelujen tarjoaja ryhtyy tarjoamaan 
palvelujaan myös sähköisessä muodossa, tulee 
tämän huolehtia siitä, että kaikki toimii moitteet-
tomasti ja turvallisesti. Palvelujen käyttäjillä ei ole 
mahdollisuutta huolehtia tietoteknisten järjestel-
mien ylläpidosta muutoin kuin oman koneensa 
osalta. Haastateltavien mielestä palvelujen tarjo-
ajan tulee huolehtia sähköisen toiminnan turvalli-
suudesta myös siksi, että tämä hyötyy sähköisten 
palvelujen tarjonnasta taloudellisesti. 
Palvelujen käyttäjien tulee huolehtia esimer-
kiksi erilaisten tunnuslukujen turvallisesta säilyttä-
misestä sekä muutoin toimia palvelujen tarjoajien 
antamien toimintaohjeiden mukaan. Palvelujen 
käyttäjät eivät voi siirtää vastuuta palvelujen käy-
tön turvallisuudesta täysin palvelujen tarjoajalle.
 ”Jos itse on huolimaton niin ei kai siitä voi 
pankkiakaan syyttää esimerkiksi. Mutta tie-
tysti pankilla täytyy olla antaa asiakkaalle 
selkeät ohjeet ja tiedot siitä miten toimia.” 
(Nainen, eläkeläinen, 73v.)
Sähköisten palvelujen turvallisuuteen liittyvät 
ongelmat ovat nousseet erityisesti esiin, kun Nor-
dea-pankin asiakkaat ovat saaneet verkkopankki-
tunnuksia kalastelevia huijaussähköposteja, joissa 
on kysytty asiakastunnuksia. Vaikka Nordea koros-
taa, ettei se koskaan lähetä asiakkailleen sähköpos-
tiviestejä, joissa pyydetään antamaan tunnuslukua, 
luottokorttinumeroa tai muuta salaista tietoa, on 
muutama henkilö silti toiminut viesteissä annettu-
jen ohjeiden mukaan. Mikään yllätys ei liene, että 
heidän tilinsä on tyhjennetty. Raha-asioiden hoi-
toon liittyvä itsepalvelu on vahingoittanut näiden 
hyväuskoisten henkilöiden taloudellista turvalli-
suutta, minkä lisäksi se on varmasti horjuttanut 
uskoa verkkopalveluiden yleiseen luotettavuuteen. 
Nordean tapaus on osoittanut konkreettisesti, 
ettei sähköisten palvelujen käyttö ole aukotonta 
sähköistä tunnistamista hyödyntävissä palveluissa. 
Haastateltujen henkilöiden luottamusta sähköi-
siin palveluihin Nordean tapaus ei kuitenkaan ole 
horjuttanut. Tapaus on joidenkin haastateltavien 
kohdalla saattanut johtaa siihen, että on alettu 
pohtia omaa sähköisten palvelujen käyttötapaa ja 
sen turvallisuutta. 
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Yleinen haastatteluissa esiin tullut näkemys on, 
että sähköisiä palveluja käytettäessä tulee aina olla 
varovainen ja käyttää tervettä maalaisjärkeä. Ver-
kossa on myös huijareita, minkä vuoksi kaikkeen 
Internetin sisältöön ei saa luottaa. Sähköisten pal-
velujen ja tunnistamisen turvallisuus riippuu suu-
resti palvelujen käyttäjistä ja heidän kyvystään suh-
tautua riittävän kriittisesti Internetissä liikkuvaan 
tietoon. Haastatteluissa nousi vahvasti esiin, että 
terveen maalaisjärjen käyttäminen auttaa suuresti 
myös sähköisten palvelujen ja tunnistamisprosessin 
turvallisessa käytössä.
”Ei ole oikeastaan heikentänyt. Joka alu-
eella on huijareita. On se asiointitapa mikä 
hyvänsä, niin se pitää se tietty varovaisuus 
olla. Ja siitä justiinsa on minusta valistettu, 
että näiden tunnuslukujen säilyttämisestä ja 
antamisesta samalla lailla kuin henkilötie-
tojen holtittomasta antamisesta, että siitä on 
niinku minusta ihan riittävästi tiedotettu.” 
(Mies, kokopäivätyössä, 59v.)
”No kyllä se on aika tyhmä joka sinne rupeaa 
salasanojaan antamaan. Mulle ei ole tullut 
niitä, mä olen kyllä Nordean asiakas, mutta ei 
mulle ole tullut semmosia missä salasanoja ja 
sun muita käyttäjätunnuksia olis kysytty. Kyllä 
mä olen ihmetellyt kuinka joku uskoo niitä.” 
(Nainen, kokopäivätyössä, 65v.)
Kuluttajat pyrkivät edistämään omaa sähköisten 
palvelujen turvallista käyttöään esimerkiksi siten, 
ettei tuntemattomasta tai epäilyttävästä paikasta 
tullutta sähköpostiviestiä avata lainkaan, vaan 
yleisten tietoturvaohjeiden mukaisesti viesti pois-
tetaan. Myöskään mitään tietoja itsestä ei anneta 
tuntemattomille tahoille.
”Mä oon kyllä saanu Nordealta postia taikka 
siinä luki Nordea, mutta se meni saman tien 
roskiin. Elikkä mä en koskaan avaa mitään 
tämmösiä, missä on jotain, että mä en tiedä 
mitä se on.” (Nainen, kokopäivätyössä, 64v.)
Kriittisimmin tietoturvaan suhtautuvat katsovat, 
ettei sähköistä tunnistamista voi tehdä ehdotto-
man turvalliseksi, vaan se on aina altis väärinkäy-
töksille. Epäluottamus sähköisen tunnistamisen 
turvallisuuteen  vaikuttaa kielteisesti palvelujen 
käyttöhalukkuuteen. 
”Niin kauan kuin hakkerit ja krakkerit ovat 
edelläkävijöitä tietoturvan kehittämisessä 
(lue: ensin hakkerit osoittavat tietoturva-
aukot ja sitten ne paikataan), niin kauan en 
halua käyttää sähköistä tunnistamista, verk-
kopankkia, sirullista henkilökorttia jne. kun 
on vähäisinkin vaara siitä, että tietojani on 
mahdollisuus ulkopuolisen tunkeutujan käyt-
tää hyväkseen.” (Nainen, kokopäivätyössä, 
56v.)
Noin puolet vastaajista, jotka eivät olleet käyttä-
neet mitään sähköistä tunnistetta vaativaa palvelua, 
osasi mainita jonkin tai joitain syitä siihen, miksi 
he eivät olleet käyttäneet mitään sähköistä tunnis-
tetta vaativaa palvelua. Suuri osa näistä henkilöistä 
ei halunnut käyttää sähköisiä palveluja, vaan halusi 
asioida perinteisten palvelukanavien kautta, joko 
käymällä paikan päällä tai hoitamalla asiansa puhe-
limitse. Turvallisuuteen liittyvät seikat herättivät 
usein kysymyksiä.
”Haluan mieluummin asioida - niin kauan 
kuin pystyn liikkumaan - virastoissa henkilö-
kohtaisesti tai sitten puhelimen avulla. Tun-
nistus tapahtuu silloin henkilötodistuksella /
syntymäajan tai osoitteen kysymisellä.) Vaikka 
käytän pankin ja Elisan verkkopalveluja, jos-
kus S-bonustilin ja Pirkan ym., on tunnusten 
etsiminen, salasanan muistaminen aivan liian 
työlästä. Miten muuten sirullisella henkilökor-
tilla voi tietokoneelle siirtää tiedon? Vaatiiko 
se jonkun lisälaitteen kuten magneettikoodin 
lukemiseen laskuissa?” (Nainen, eläkeläinen, 
75v.)
Vaikka joillain vastaajilla oli periaatteessa käytös-
sään useampia tunnistemahdollisuuksia, saattoi 
tunnisteiden käyttöön liittyä ongelmia: kortinlu-
kija puuttui, ohjeet olivat hävinneet, oman pankin 
tunnukset eivät toimineet palvelussa yms.
”Sirullinen henkilökortti minulla on, mutta ei 
lukijaa, joten sitä en todennäköisesti tule käyt-
tämään kotonani. Jossain virastoissa lukija on, 
mutta silloin pitää kuitenkin mennä paikan 
päälle. Silloin kun henkilökortin poliisilaitok-
selta hain, saamani epämääräisen näköisen 
kopionkopion käyttöohjeiden kera, niin laiton 
ko. paperit johonkin kasaan enkä niitä sen 
koommin katsonut. Eli en osaisi edes käyttää. 
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Pieni, siisti, painettu, lukemaan houkutteleva 
ja yksinkertainen ohje olisi kiva. Verkkopan-
kin tunnukset eivät tällä hetkellä käy, koska 
Handelsbankenin tunnukset eivät taida kel-
vata missään pankin ulkopuolella ja pankkia 
en aio vaihtaa. Tämä on aiheuttanut hanka-
luuksia mm. työvoimakoulutukseen haussa ja 
koiranäyttelyyn ilmoittautuessa. Kaikki pan-
kit palveluun mukaan, niin minäkin voin 
tunnistautua. Käyttäjätunnus ja salasana on 
tällä hetkellä minun ainoa mahdollisuuteni. 
Tosin tunnuksia alkaa olla jo niin paljon että 
niistä pitää kohta olla paperilista, joka pitäisi 
säilyttää sitten jossain jemmassa.” (Nainen, 
kotiäiti,  44v.)
Sähköisiä tunnisteita käyttävistä useat olivat sitä 
mieltä, että palvelujen käyttöpaikoissa on liiaksi 
kirjavuutta ja että kaikki palvelut tulisivat olla käy-
tettävissä paikasta riippumatta. Pieni osa vastaa-
jista katsoi myös nykyisten tunnistevaihtoehtojen 
olevan hyviä ja riittäviä kunhan ne vain liitetään 
oikeisiin palveluihin. 
”Työvoimapoliittisia päätöksiä ja virallista 
asioimista varten ottakaa malli KELA:lta. Se 
tekee virallisen asioinnin mahdolliseksi myös 
kunnankirjastoista ja yhteispalvelupisteistä. 
Kevyempään, mutta jatkuvaan asiointiin 
käyttäjälle vaivalloinen rekisteröinti tai pank-
kitunnukset. Itse asiassa asiat eivät ole vaih-
toehtoja, vaan täydentävät toisiaan. Varmin 
asiointi tapahtuu KELA:ssakin Osuuspankin 
Visa Electronilla, jossa on kortinlukutunnus, 
yhteys väestörekisteriin ja EU:n direktiivin 
mukainen henkilötunnistus päinvastoin kuin 
muissa asioimismuodoissa. Tärkeää olisi se, 
että kaikki työvoimatoimiston asiointi hen-
kilökohtaista neuvottelua lukuun ottamatta 
voitaisiin hoitaa kirjastoista niin kuin KELA:
lla.” (Mies, työtön, 42v.) 
Mitään sähköistä tunnistetta ei usein haluttu käyt-
tää sen vuoksi, että ne maksavat muodossa tai 
toisessa käyttäjälleen. Julkisten palvelujen käytön 
tulisi olla maksutonta käytettiinpä niitä perintei-
sesti tai verkkopalveluina.
”Itse en halua käyttää pankin tunnuksia, 
koska ne ovat MAKSULLISIA, enkä niitä-
kään tarvitse edes pankkiasioimisessa. Mak-
samme jo miehen tunnuksista, mutta niitähän 
ei voi käyttää muuhun kuin perheen omiin 
pankkiasioihin tai sitten miehen sähköiseen 
tunnistamiseen. Sirullista henkilökorttia en 
myöskään omista, käytän ajokorttia tai pas-
sia henkilöllisyyden tunnistamiseen muualla 
kuin verkossa. Sähköisen tunnistamisen tulisi 
olla maksutonta, oli tapa millainen hyvänsä. 
Ylipäänsäkin kortteja yms. on liikaa ja kaikki 
maksavat. En halua hankkia sähköistä tunnis-
tautumista varten maksullista palvelua, jota 
en muuten tarvitse. Nyt tulee kalliiksi asioi-
minen esim. työkkärissä, mutta sama matka 
on vieressä olevaan kauppaankin eli reissut on 
järkevää muutenkin yhdistää.” (Nainen, työ-
tön, 40 v.)
5.5.3 Käyttäjätunnukseen ja salasanaan 
kohdistuu kritiikkiä
Käyttäjätunnukseen ja salasanaan perustuvaan 
tunnistamiseen kohdistuu runsaasti kritiikkiä. 
Useat erilaiset tunnukset aiheuttavat sekaannuksia 
ja hankaloittavat palvelujen käyttämistä. Käyttäjä-
tunnukset ja salasanat unohtuvat, joten siksi niitä 
on hankala käyttää. Ongelmilta pyritään vältty-
mään palveluja käytettäessä esimerkiksi siten, että 
kuluttajat käyttävät samoja käyttäjätunnuksia ja 
salasanoja useissa käyttämissään palveluissa. 
”Pakko yrittää pitää samanlaisia salasanoja, 
muuten ei millään muista millä mikäkin 
palvelu aukeaa.” (Nainen, kokopäivätyössä, 
48v.)
Samojen tunnusten käyttäminen heikentää kulut-
tajien tietoturvallisuutta, mutta sen vastakohtana 
on useiden erilaisten käyttäjätunnusten ja salasa-
nojen unohtaminen. 
”Töissä on jo käytössä monia käyttäjätunnuk-
sia ja salasanoja. Sielläkin pyritään vähentä-
mään niitä ja pääsemään ns. ”yhden luukun” 
(käyttäjätunnus/salasana) käyttöön!” (Mies, 
kokopäivätyössä, 57v.)
Monien erilaisten tunnusten käyttäminen saattaa 
johtaa siihen, että osa palveluista jää käyttämättä.  
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”Samoilla tunnuksilla pitäisi päästä moneen 
palveluun, sekä yksityisiin että valtion ja kun-
tien. Osa palveluista jää käyttämättä jos pitää 
hankkia useita tunnisteita ja rekisteröityä 
sinne sun tänne.” (Nainen, kokopäivätyössä, 
38v.)
5.5.4 Pankkitunnukset kuluttajista muita 
tunnistemuotoja parempia
Pankkitunnusten käyttämistä ainoina tunnisteina 
myös kritisoidaan, sillä ne koetaan hyvin henki-
lökohtaisiksi. Tätä mieltä olevat kuluttajat pitävät 
käyttäjätunnukseen ja salasanaan perustuvaa tun-
nistamista parempana käytäntönä. 
”Mielestäni käyttäjätunnus ja salasana sopi-
sivat paremmin kuin verkkopankin tunnuk-
set. Ei tunnu turvalliselta mennä useampaan 
paikkaan asioimaan verkkopankin tunnuk-
silla, sopii mielestäni ainoastaan oman tilin 
käyttöön.” (Nainen, työtön, 35v.)
”Pankkitunnukset ovat liian henkilökohtai-
set ja sirullinen henkilökortti, väärinkäytön 
mahdollisuus suurempi. Käyttäjätunnus ja 
salasana, jotka tulisi vaihtaa esimerkiksi kk 
välein.” (Nainen, työtön, 38v.)
”En haluaisi laajentaa verkkopankkini tun-
nuksien käyttöä kun pelkään väärinkäytön 
mahdollisuuksien kasvavan.” (Nainen, koko-
päivätyössä, 36v.)
5.5.5 Sähköinen henkilökortti on 
tuntematon
Kuluttajat eivät tunne sirullista henkilökorttia 
riittävän hyvin. Avoimissa vastauksissa tietämät-
tömyys tulee hyvin esiin. Sirukortista toivottaisiin 
lisää tiedotusta: mistä sen saa, miten ja missä sitä 
voi käyttää hyväksi. 
”En tunne sirullista henkilökorttia ja sen 
avaamia mahdollisuuksia.” (Nainen, koko-
päivätyössä, 36v.)
Useat tunnisteita käyttäneet olivat sitä mieltä, että 
sähköisestä henkilökortista tulisi luopua sen hin-
nan, harvinaisuuden ja vähäisten käyttömahdolli-
suuksien vuoksi. Toisaalta lähes yhtä usein sähköistä 
henkilökorttia oltiin valmiita käyttämään, jos se 
olisi helppo ja ilmainen. Sirullisen henkilökortin 
käyttöä toivottiin myös Macin, Linuxin ja BSD –
järjestelmien kautta. Henkilökortin etuina nähtiin 
se, että useista salasanoista päästäisiin eroon. 
” Minulla on ollut sirulla varustettu henki-
lökortti parin vuoden ajan. Sillä ei ole ollut 
muuta käyttöä kuin passin korvikkeena. Aika-
moista hyvän teknologian haaskuuta!”(Mies, 
kokopäivätyössä, 54 v.)
”Pitäisi olla yksi sirullinen kortti, jossa olisi 
henkilötodistus ja siihen voisi halutessa yhdis-
tää esim. kelakortin, ajokortin, kirjastokortin 
tms. vastaavan viranomaisperäisen “asiointi-
välineen”. Lisäksi tietokoneissa (ml. kannetta-
vat) pitäisi olla valmiina kortinlukija (integ-
roituna eikä ulkoisena laitteena). Periaatteena 
pitäisi olla, että henkilöllä on yksi viran-
omaiskortti ja yksi maksuvälinekortti (johon 
pankit/luottolaitokset jo pyrkivät).” (Nainen, 
kokopäivätyössä, 43v.)
Sirukorttia kritisoidaan sen maksullisuudesta ja 
nykyistä hintaa pidetään liian korkeana. Kortin 
tulisi olla maksuton, jos sen halutaan leviävän laa-
jaan käyttöön. Lisäksi kortin päivitys 3 vuoden 
välein ei saisi maksaa mitään. Lyhyen voimassa-
oloajan sekä siihen nähden kalliin hinnan koetaan 
hidastavan sirullisen henkilökortin leviämistä. 
Sen sijaan, että sirukortti pitäisi nykyiseen tapaan 
hankkia erikseen, esitetään, että se olisi nykyi-
sen kela-kortin korvaava kortti, joka olisi kaikilla 
automaattisesti. 
Myös sirukortin käyttämiseen tarvittavien luku-
laitteiden maksullisuus koetaan ongelmaksi ja kor-
tin käyttöä rajoittavaksi tekijäksi. Jos sirukortin 
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halutaan yleistyvän, pitäisi lukupäätteiden olla hal-
vempia, että ne voisi ostaa kotiin. Avoimissa vasta-
uksissa ehdotetaan jopa sitä, että kaikille sirullisen 
henkilökortin hankkiville tulisi antaa kortinlukija 
ilmaiseksi. 
”Sirullisen henkilökortin ongelmana on sen 
vaatima lisälaite, joka tuskin tulee leviämään 
joka kodin varusteeksi. Tunnistamista vaativia 
palveluita käytetään kuitenkin pääsääntöisesti 
kotona, tai niitä tulisi voida käyttää kotona, 
jotta niistä saisi parhaimman hyödyn irti.” 
(Nainen, kokopäivätyössä, 31v.)
Toisaalta katsotaan, että sirukortin lukulaitteiden 
tulisi olla automaattisesti osa tietokoneita. Laiteval-
mistajien tulisi integroida kortinlukijat laitteisiin 
sen sijaan, että ne olisivat nykyiseen tapaan tieto-
koneen ulkopuolisia lisälaitteita. 
”Sirukortti ei tule koskaan olemaan ratkaisu 
mihinkään, ellei laitevalmistajat ala integ-
roimaan lukijoita.”  (Mies, kokopäivätyössä, 
37v.)
Sirukortin käyttöä rajoittavat myös muut tekniset 
tekijät. 
”Sirullisen henkilökortin käyttö pitäisi tehdä 
mahdolliseksi myös Linux-, BSD- järjestel-
millä; koko maailma ei halua käyttää Micro-
softin tuotteita.” (Mies, eläkeläinen, 64v.)
”Sirukorteissa on ongelmana lukijat, niiden 
ajurituet, ohjelmistojen saatavuus (Limux/
Unix-alustoilla).” (Mies, opiskelija, 28v.)
”Kortteja ja kortinlukijoita on nyt vaikea 
saada. Kortinlukijan toiminta on epävarmaa, 
pitäisi olla paljon helpompaa. Ohjelmisto on 
vaikea löytää ja asentaa. Kokonaisuus pitäisi 
olla helpommin saatavilla ja helppokäyttöi-
sempi.” (Nainen, kokopäivätyössä, 41v.)
”Sirukortin käyttö kotona vaatisi kuitenkin 
jälleen yhden uuden sähköisen vempaimen 
kotiin. Näillä on epämiellyttävä taipumus 
reistailla ja lakata toimimasta, jolloin ollaan 
taas pisteessä yksi.” (Nainen, työtön, 40v.)
Pankkitunnusten rinnalla sirukortti saa vähäisen 
kannatuksen ainoana tunnistamiskäytäntönä. Täl-
löin taustalla on ajatus usean eri kortin yhdistä-
misestä yhdeksi ainoaksi monipuoliseksi asiointia 
helpottavaksi kortiksi. 
”Periaatteena pitäisi olla, että henkilöllä on 
yksi viranomaiskortti ja yksi maksuväline-
kortti (johon pankit/luottolaitokset jo pyrki-
vät).” (Nainen, kokopäivätyössä, 43v.)
”Turhien korttien välttämiseksi pitäisin aja-
tuksesta, että tunnistautumissiru olisi pankki/
luottokortissa, jolloin sitä ehkä voisi hyödyn-
tää myös muissa fyysisissä palveluissa.” (Mies, 
kokopäivätyössä, 31v.)
5.5.6 Muita tunnistamisehdotuksia
Uudenlaisina tunnistamistapoina avoimissa vas-
tauksissa nostetaan esiin erilaiset biotunnisteet, 
kuten sormenjälkeen, silmän iirikseen tai ääneen 
perustuva tunnistaminen. Biotunnisteiden olete-
taan olevan seuraava kehitysaskel sähköisessä tun-
nistamisessa. Biotunnisteita pidetään turvallisina 
ja käytännöllisinä siitä näkökulmasta, että ne ovat 
aina mukana. 
”Sormenjälkitunnistus olisi luullakseni aika 
turvallinen.” (Nainen, osa-aikatyössä, 32v.)
”Esim. sormenjäljestä tapahtuvaksi tai silmän 
iiriksestä eli järjestelmä, jossa tunniste on aina 
mukana ja sen anastaminen on vaikeaa.” 
(Mies, eläkeläinen, 67v.)
Sekä ikääntyvät kuluttajapanelistit että Nettineu-
volan äidit suhtautuvat pääasiassa myönteisesti 
biotunnisteiden käyttöönottoon. 
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Biotunnisteiden hyvänä puolena pidetään sitä, 
että ne ovat muuttumattomia ja aina kuluttajan 
mukana. Tunnistamistilanteessa ei tarvitse muis-
tella tunnuslukuja tai salasanoja tai etsiä esimer-
kiksi oikeaa tunnuslukua verkkopankkitunnukset 
sisältävästä tunnuslukulistasta.
”Kyllä tämä on minusta askel eteenpäin, että 
tämän tapainen se tunnistaminen tulis olla 
ja numerot pois. Jos sitten vielä on niin, että 
biotunniste on vaikeammin murrettavissa, 
en tiedä onko se, mutta pitäisin sitä hyvänä 
kehityksenä.”(Mies, kokopäivätyössä, 65v.)
”Kyllähän ne tunnistaa sormenjäljestä rikolli-
sia niin miksei tämmösiä kunnon ihmisiäkin.” 
(Nainen, kokopäivätyössä, 64v.)
Osalla haastatelluista on jo kokemuksia biotunnis-
teiden toimivuudesta käytännön tunnistamisesta, 
sillä esimerkiksi joillain kuntosaleilla käytetään 
sormenjälkitunnistusta. 
Biotunnisteiden käyttöön ottamista sähköisessä 
tunnistamisessa ei juurikaan koeta kielteisenä kehi-
tyssuuntana. Kielteinen suhtautuminen biotunnis-
teisiin perustuu pelkoon näiden tunnisteiden vää-
rinkäyttämisestä. Siihen, että sormenjäljet voidaan 
kopioida. Toisaalta kielteisesti biotunnisteisiin suh-
tautuvat ajattelevat tilanteita, jolloin sormenjälki-
tunnistusta ei voi käyttää. Tällaisia tilanteita var-
ten tarvitaan toimiva ja luotettava varajärjestelmä. 
Kielteinen suhtautuminen saattaa perustua myös 
käsitykseen biotunnisteiden käytön hitaudesta.
”Liian monimutkaista normaalissa arkielä-
mässä mitä täällä nyt tapahtuu. Jossain len-
toasemalla passintarkastuksen yhteydessä se voi 
olla, mutta ei muualla. Hidastaa palvelujen 
käyttöä.” (Mies, eläkeläinen, 69v.)
Sähköistä tunnistamista hyödyntäviä palveluja sekä 
niistä tiedottamista tulisi lisätä merkittävästi. Mah-
dollisuudet esimerkiksi sähköisen henkilökortin 
käyttöön ovat vähäiset, kun sen hyödyntämiseen 
soveltuvia palveluja ei ole kuluttajille tarjolla. Ja jos 
onkin, on tiedotus niistä heikkoa. 
”Käyttömahdollisuuksia ja sähköisen tun-
nistamisen kautta saatavaa omaa tilannetta 
koskevaa informaatiota (päätökset, lausun-
not, hakemukset, toimitetut liitteet sähköisessä 
muodossa) tulisi lisätä merkittävästi.” (Mies, 
työtön, 24v.)
”Lisää palveluita tunnistamisen kautta! Jono-
tus vähentyy, asiat luistavat paremmin koko 
yhteiskunnassa.” (Nainen, työtön, 43v.)
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6 yHTeenveTo JA JoHTopääTöKsiä
Tutkimuksen tarkoituksena oli selvittää yhdessä 
palvelujen tarjoajien ja käyttäjien kanssa niitä säh-
köiseen tunnistamiseen liittyviä toimenpiteitä, 
jotka edesauttavat verkkopalvelujen käytön lisää-
mistä. Tutkimuksessa vertailtiin sähköisiä tunnis-
teita käyttäneiden kuluttajien käyttökokemuksia 
tunnisteita käyttämättömien henkilöiden sähköis-
ten palvelujen käyttöön. Myös eri tunnistemahdol-
lisuuksia ja kuluttajien käsityksiä niiden turvalli-
suudesta vertailtiin keskenään. 
Seuraavassa tutkimuksen tulokset on esitetty 
lyhyinä vastauksina tutkimuksen pääkysymyksiin, 
jonka jälkeen tulokset tiivistetään muutamiin tär-
keimpiin johtopäätöksiin. 
Mitä henkilön sähköisiä tunnisteita tutkittujen 
verkkopalvelujen asiakkaat ovat käyttäneet?  
Vaikka tässä tutkimuksessa ei pyrittykään selvittä-
mään sähköisen tunnistamisen yleisyyttä nettipal-
velujen käytön yhteydessä, voidaan Kuluttajapa-
neelille osoitetusta kyselystä päätellä, että runsas 
puolet Internetin käyttäjistä on käyttänyt jotain 
tunnistetta vaativaa palvelua. Kolmannes Interne-
tin käyttäjistä on käyttänyt verkkopankin tunnuk-
sia, jotka ovat myös selvästi yleisimmin käytetyt 
tunnisteet. Jotain sähköistä tunnistetta käyttäneistä 
hieman yli puolet oli käyttänyt viimeksi verkko-
pankin tunnuksia ja vajaa puolet käyttäjätunnusta 
ja salasanaa.
Tunnisteen käyttö tai käyttämättömyys vaihteli 
iän, kotitaloustyypin, koulutuksen, ammattiase-
man sekä asuinalueen ja -seudun mukaan. Nuoret, 
kotona asuvat opiskelijat käyttivät tunnistetta sel-
västi useammin kuin kokopäivätyössä tai eläkkeellä 
olevat henkilöt. Nurmelan ym. (2007, 34) mukaan 
asioita Internetin kautta hoitavien osuus ei ole mai-
nittavasti ikäriippuvainen, vaan enemmänkin elä-
mänkaaren vaiheesta riippuva, eli työikäiset, jotka 
hoitelevat asioita useammin ylipäätään kuin muut 
käyttävät siihen myös Internetiä muita useammin. 
Tässä tutkimuksessa sähköisten tunnisteiden käyttö 
oli riippuvainen iästä. Ikä kasvatti sähköisten tun-
nisteiden käyttökynnystä. Nuoret luottivat myös 
enemmän sähköisten tunnisteiden tietoturvaan 
kuin vanhemmat henkilöt. 
Kansa-, perus- tai keskikoulun käyneet käytti-
vät selvästi vähemmän tunnisteita kuin korkeam-
man koulutuksen saaneet. Eläkeläiset käyttivät sel-
västi vähemmän tunnistetta kuin kaikissa muissa 
ammattiasemaluokissa olevat. Vaikka ikääntyneet-
kin ovat alkaneet käyttää tieto- ja viestintekniikkaa, 
näyttää tapahtuneen jonkinlaista polarisoitumista. 
Ne, jotka jo ennestäänkin ovat käyttäneet Inter-
netiä, sähköpostia ja Internetin asiointipalveluja, 
käyttävät niitä ja samalla myös tunnisteita vaativia 
palveluja yhä aktiivisemmin ja monipuolisemmin. 
Tunnisteen käyttö vaihteli myös alueittain. 
Maaseutumaisten kuntien haja-asutusalueilla 
asuvat käyttivät useammin sähköisiä tunnisteita 
kuin kaupungeissa asuvat henkilöt. Myös muualla 
maassa käytettiin tunnisteita enemmän kuin Hel-
singin seudulla. Tunnisteiden käytön alueellinen 
vaihtelu saattaa osittain johtua aineistojen alueel-
lisista jakautumista, mutta ainakin osaksi myös 
perinteisten palvelujen huonosta saavutettavuu-
desta ja korkeista matkakustannuksista.  Nurmelan 
mukaan alueelliset erot, jotka supistuivat tieto- ja 
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viestintätekniikan käytössä ja käyttömahdollisuuk-
sissa nopeasti vuosikymmenen alussa, ovat sittem-
min kaventuneet hitaammin eivätkä ole täysin 
hävinneet (Nurmela ym. 2007, 17).
Muutaman viime vuoden aikana on kehitetty 
yhä enemmän sellaisia asiointipalveluja, jotka ovat 
edellyttäneet kansalaisten sähköistä tunnistusta. 
Toisiin riittää heikko tunnistaminen esim. pelkkä 
käyttäjätunnus ja salasana ja toisiin tarvitaan vah-
vempaa tunnistamista. Jotta jokaiseen sovellukseen 
ja jokaisessa projektissa ei rakennettaisi omaa eril-
listä tunnistamista, tulisi julkishallinnolle saada 
yksi yhteinen sovellus (palvelu), jota kutsuttaisiin 
aina kun tarvitaan tunnistamista.
Miten paljon aikaa ja rahaa sähköisten palve-
lujen käyttäjät säästävät verrattuna perinteisen 
palvelujen käyttäjiin? 
Tässä tutkimuksessa osoitettiin, että verkkopal-
velujen käytöllä voi säästää aikaa, vaivaa rahaa ja 
ympäristöä. Yksilön kannalta rahan säästö saattaa 
tuntua pieneltä yhtä palvelutapahtumaa kohden, 
mutta kun säästöjä tarkastellaan kokonaisuutena, 
ovat summat merkittäviä. Sähköisiä palveluja käy-
tetään paikan päällä tai puhelimitse asioimisen 
sijaan myös asioinnin helppouden ja nopeuden 
vuoksi. Asioitaessa aikaa ei kulu turhaan jonot-
tamiseen ja oman vuoron odottelemiseen, vaan 
asiat voi hoitaa silloin kun itselle parhaiten sopii. 
Vaikka verkkopalvelujen käyttäjien on myös aiem-
missa tutkimuksissa havaittu säästävän sekä ajassa 
että matkakustannuksissa (Kytö ym. 2003a, Tuo-
rila & Kytö 2005), on verkkopalvelujen käyttö 
kuitenkin lisääntynyt tarjontaa hitaammin. Kehi-
tyksen hitaus johtuu osaksi siitä, että noin puolet 
suomalaisista tunnistaa tietosuojan vaarantumisen 
verkkopalvelujen käytön yhteydessä (Nurmela & 
Ylitalo 2003). 
Asiointiin Kelassa edestakaisine matkoineen 
kuluu Helsingin seudulla aikaa keskimäärin yksi 
tunti ja muualla maassa noin puolitoista tuntia. 
Työvoimatoimiston asiointiaika edestakaisine mat-
koineen kestää Helsingin seudulla keskimäärin 
vajaa puolitoista tuntia ja muualla maassa reilut 
puolitoista tuntia. Matkakustannukset lähinnä 
olevaan Kelan toimistoon ovat Helsingin seudulla 
noin kolme euroa ja muualla maassa noin neljä 
euroa.  Matkakustannukset lähinnä olevaan työvoi-
matoimistoon ovat Helsingin seudulla noin neljä 
euroa ja muualla maassa noin viisi euroa. 
Vaikka sähköisessä asioinnissa säästetään aikaa, 
vaivaa ja rahaa, tulee muistaa että Internet-yhteys 
on vasta 64 prosentilla ja laajakaistayhteys 57 pro-
sentilla kotitalouksista (Nurmela ym. 2007,7). 
Kustannussäästöjä arvioitaessa tulee muistaa, että 
myös sähköisten palvelujen käyttöön kuuluu sekä 
pääoma- että käyttökustannuksia. Lisäksi perin-
teiset asiointimatkat pyritään yleensä yhdistämään 
työ- tai kauppamatkoihin mikäli se on mahdollista. 
Niissä kotitalouksissa, joissa tietokone ja Internet-
yhteys on hankittu jo jotain muuta käyttöä varten, 
ovat asiointisäästöt suurimmat. Toisaalta useissa 
julkisissa tiloissa, kuten kirjastoissa, kaikilla on 
mahdollisuus käyttää maksutta Internetiä ja sen 
tarjoamia palveluja. Suomaisista 15–74-vuotiaista 
65 prosenttia käyttää Internetiä kotonaan ja 39 
prosenttia myös työpaikallaan (Nurmela ym. 2007, 
10). 
Miten erilaisten tunnisteiden käyttö vaikut-
taa julkisten ja yksityisten verkkopalvelujen 
käyttöhalukkuuteen?
Sekä julkisten että yksityisten palvelujen käyttö 
lisääntyisi selvästi eniten, jos käytössä olisi enem-
män pankkitunnisteilla toimivia nettipalveluja. 
Myös käyttäjätunnuksella ja salasanalla toimivat 
palvelut lisäisivät nettipalvelujen käyttöä. Henki-
löt, joilla ei ollut kokemusta tunnisteiden käytöstä, 
olivat valmiita lisäämään hieman sekä julkisten että 
yksityisten palvelujen käyttöä, jos tunnistaminen 
vaatisi henkilökortin. Erilaisten tunnusten  käyttö-
kokemus kasvattaa myös niiden käyttöhalukkuutta. 
Ne, jotka olivat jo aiemmin käyttäneet jotain tun-
nistetta, käyttäisivät hieman enemmän muitakin 
em. tunnisteilla toimivia palveluja kuin ne, jotka 
eivät olleet aiemmin käyttäneet mitään tunnistetta. 
Sirullisen henkilökortin käyttö tunnisteena tosin 
vähentäisi hieman etenkin yksityisten palvelujen 
käyttöä, jos henkilöllä oli kokemusta kortin käy-
töstä. Henkilöt, joilla ei ollut kokemusta tunnis-
teiden käytöstä, olivat valmiita lisäämään hieman 
sekä julkisten että yksityisten palvelujen käyttöä, 
jos tunnistaminen vaatisi henkilökortin. 
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Miten turvallisena eri tunnisteita pidetään?
Verkkopankin tunnuksia pidettiin turvallisimpina 
tunnisteina. Noin 85 prosenttia kyselyihin vastan-
neista piti verkkopankin tunnuksia melko tai erit-
täin turvallisina. Myös henkilöt, jotka eivät olleet 
koskaan käyttäneet sähköisiä tunnisteita, kokivat 
pankkitunnukset turvallisimmiksi. Henkilökortti 
sekä käyttäjätunnus ja salasana koettiin hieman 
turvattomimmiksi. Noin 78 prosenttia kaikista 
vastaajista oli sitä mieltä, että henkilökortti on 
turvallinen tunnistemuoto. Ikä vaikutti kuitenkin 
turvallisuuskäsityksiin niin, että alle 20 -vuotiaiden 
mielestä henkilökortti oli turvallisempi tunniste-
muoto kuin pankkitunnukset. Noin 62 prosenttia 
vastaajista piti käyttäjätunnusta ja salasanaa turval-
lisina tunnisteina. 
Ihmiset suhtautuvat yhä kriittisemmin henki-
lökohtaisten tietojensa antamiseen Internetin väli-
tyksellä. Kehitykseen ovat voineet vaikuttaa mm. 
viime vuosina tapahtuneet laajat pankkitunnus-
ten huijausyritykset ja yleensä nettirikollisuuden 
kasvaminen. Vuoden 2006 tietoyhteiskuntatutki-
mukseen (Nurmela ym. 2007) tiedusteltiin yksi-
tyisyyden suojassa Internetissä. Ilman nettiyhteyttä 
olevilta henkilöiltä tiedusteltiin väittämillä huoles-
tuttiko heitä Internetin yksityisyys ja tietoturva. 
Noin kolme vastaajaa kymmenestä arvioi tämän 
vaikuttaneen joko paljon tai jonkin verran päätök-
seen olla hankkimatta Internet-yhteyttä.  
Tässä tutkimuksessa alle kolmekymppiset suh-
tautuivat luottavaisemmin pankkitunnusten turval-
lisuuteen kuin vanhemmat henkilöt. Kaupungissa 
asuva henkilö valitsi sähköiseksi tunnisteeksi verk-
kopankin tunnuksen useammin kuin maaseutu-
maisessa kunnassa asuva verkkopalvelujen käyttäjä. 
Ero johtuu osittain erilaisilla asuinalueilla asuvien 
ikäeroista. Kaupungeissa asuvat olivat keskimäärin 
muutamia vuosia nuorempia kuin maaseutumai-
sissa kunnissa asuvat kyseisiä palveluja käyttäneet 
henkilöt. Nuoret ovat ilmeisesti käyttäneet pankki-
tunnuksia useissa yhteyksissä asioidessaan Interne-
tissä ja ovat oppineet luottamaan niihin enemmän 
kuin vanhemmat pankkitunnisteiden käyttäjät. 
Toisaalta, jos tunnisteista ei ollut kokemusta ollen-
kaan, oli nuorten luottamus pankkitunnuksiin 
vieläkin vankempi. Myös muiden perheenjäsen-
ten käyttökokemukset ja neuvot näyttävät lisäävän 
luottamusta sähköisiin tunnisteisiin. Tähän viittasi 
se, että avio- tai avoliitossa asuvat pitivät pankki-
tunnuksia turvallisempina kuin yksinasuvat. Myös 
yksinhuoltajat suhtautuivat sähköisten tunnistei-
den käytön turvallisuuteen varauksellisemmin kuin 
avio- tai avoliitossa asuvat.   
Miten henkilön sähköistä tunnistamista tulisi 
kehittää? 
Sähköisten palvelujen turvallisuuteen liittyvät epä-
kohdat nousivat keskeisiksi niiden käyttöä rajoitta-
viksi tekijöiksi. Tietoturvallisuuden tulisi kaikissa 
olosuhteissa olla ehdottoman luotettavaa. Sähköistä 
tunnistamista hyödyntävät palvelut tulisi tehdä tur-
vallisemmiksi niin, ettei kuluttajien tarvitse pelätä 
omien tietojen joutumista vääriin käsiin. Väärillä 
henkilötiedoilla asioiminen pitäisi tehdä mahdot-
tomaksi. Samoin sirullisen henkilökortin kadotessa 
sen väärinkäyttö pitäisi voida estää tehokkaasti.
Verkkopalvelujen käyttöön ja sähköisiin tun-
nisteisiin liittyvää tiedottamista pidettiin riittä-
mättömänä. Kuluttajien mielestä erityisesti tie-
dottamistapaan ja -kanaviin tulee kiinnittää huo-
miota. Nykyisellään sähköisestä tunnistamisesta ei 
tiedoteta siten, että kaikki saisivat siitä riittävästi 
ymmärrettävää tietoa. Tiedottaminen on sekavaa ja 
ymmärrettävän kuvan muodostaminen sähköisestä 
tunnistamisesta ei ole helppoa. Toisaalta tiedotta-
mista kritisoidaan myös siitä, ettei mikään taho 
ole kantanut kokonaisvastuuta tiedottamisesta. 
Kuluttajat joutuvat etsimään tarvitsemaansa tie-
toa monistakin paikoista ja vastuu riittävän tiedon 
saannista jää viime kädessä kuluttajalle itselleen.
Enemmän tietoa ja turvallisuutta 
Tutkimustuloksista voidaan vetää johtopäätös, 
että tunnisteiden käyttö muualla kuin pankkiasi-
oinnissa on kuluttajille osittain vielä melko vierasta. 
Tunnisteiden käyttöön vaikuttaa luonnollisesti eni-
ten se, miten paljon niitä on liitetty erilaisten verk-
kopalvelujen yhteyteen. Suuri osa verkkopalveluista 
ei luonnollisesti edellytä minkään tasoista tunnis-
tamista ja osassa palveluja ”ylisuojaus” tunnisteilla 
saattaakin vähentää palvelujen käyttöhalukkuutta. 
Tämän tutkimuksen perusteella tunnisteiden käy-
tön lisääminen kasvattaa sekä julkisten että yksi-
tyisten palvelujen käyttöhalukkuutta. Tunnisteista 
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ja niiden käytöstä halutaan myös lisää tietoa. Verk-
kopalvelujen turvallisuusseikkojen korostuminen 
selittynee Internetin lisääntyneellä käytöllä, verk-
kopalvelujen kasvavalla tarjonnalla sekä Interne-
tissä esiintyneillä häiriöillä ja väärinkäytöksillä.
Internetiä käytetään eniten sähköpostiin, erilai-
sia tavaroita ja palveluja koskevaan tiedonetsintään, 
uutisten lukemiseen sekä pankkiasiointiin. Myös 
Internet-puhelujen suosio jatkaa kasvuaan. Entistä 
useammalla on kokemuksia Internetistä ostami-
sesta. Internetistä on ostettu yleisimmin matkoja, 
pääsylippuja ja kirjoja, joita ei esimerkiksi tarvitse 
sovittaa oikeanlaisen tuotteen saamiseksi. Haastatel-
tujen kokemukset tältä osin ovat hyviä. Internetin 
välityksellä hankittujen tuotteiden maksamisessa ja 
saamisessa ei ole ollut ongelmia. Ostamisessa tosin 
näkyy varovaisuus. Miltä hyvänsä sivuilta ei olla 
valmiita ostamaan tuotteita, vaan ostopaikan tulee 
olla luotettavaksi tiedetty. Ostokset halutaan mie-
luummin myös maksaa tuotteiden mukana seuraa-
valla laskulla kuin ostosten tekohetkellä. Verkossa 
asioimisella ja maksamisella on kuitenkin selvä pii-
levä potentiaalinen asiakaskunta, jonka siirtyminen 
verkkoasiakkaaksi on paljolti kiinni siitä, kuinka 
verkkopalveluihin liittyvät turvallisuuskysymykset 
saadaan ratkaistua. 
Sähköisten palvelujen tarjoajat ovat viime vuo-
sina panostaneet palvelujen tekniseen toimivuu-
teen. Tulokset näkyvät, sillä enemmistö haastatel-
luista katsoo sähköiseen asiointiin liittyvän tek-
nisen luotettavuuden parantuneen viime vuosina 
selvästi. Ainoastaan muutamalla haastateltavalla 
on ollut teknisiä ongelmia. Esimerkiksi palveluihin 
sisään kirjautumisessa on saattanut olla vaikeuk-
sia, vaikka henkilö yrittää kirjautua sisään oikeilla 
tunnuksilla. Toisaalta tunnisteiden käyttö on vielä 
hyvin kirjavaa ja niiden käyttöön liittyvää logiikkaa 
ei tunneta riittävästi. Julkishallinnon tulisikin lisätä 
sähköisiin palveluihin ja tunnisteiden käyttöön liit-
tyvää neuvontaa ja informaatiota huomattavasti. 
Maassamme on käynnissä useita kehittämis-
hankkeita ja jo hyväksyttyjä käytäntöjä, jotka 
koskevat tietotekniikan, tietoverkkojen ja näihin 
liittyvän uuden osaamisen soveltamista yksityisten 
ja julkisten palvelujen tarjontaan. Näiden hankkei-
den yhteydessä on myös rakennettu koko julkishal-
linnolle yhteisiä henkilön sähköisen tunnistamisen 
menetelmiä. On toivottavaa, että verkkotunnista-
miseen ja -maksamiseen liittyvät kehittämishank-
keet voivat yhdistää voimansa niin, että loppu-
tuloksena on yksi koko julkishallinnon käyttöön 
soveltuva verkkotunnistamisen ja maksamisen 
alusta. 
Kuluttajien luottamus on tärkeää sähköistä tun-
nistamista hyödyntävien verkkopalvelujen käytölle 
ja käytön lisääntymiselle. Enemmistö tutkimuk-
seen haastatelluista henkilöistä arveli sähköisen 
tunnistamisen lisäävän sähköisten palvelujen käy-
tön turvallisuutta siten, ettei palveluja pääse käyttä-
mään kuka hyvänsä tunnistamaton henkilö. Palve-
lujen tarjoajan katsotaan kontrolloivan tällä tavoin 
asiakaskuntaansa. Sähköisen tunnistaminen ei kui-
tenkaan katsota olevan tae sähköisten palvelujen 
käytön turvallisuudesta. Internetrikolliset osaavat 
käyttää myös tunnistamista edellyttäviä sähköisiä 
palveluja omiin tarkoitusperiinsä. Luottamuksen 
lisääntyminen sähköisiin palveluihin lisäisi var-
masti myös niiden käyttöä. Luottamus lisääntyisi 
ainakin jonkin verran, jos sähköisistä palveluista ja 
sähköisistä tunnisteista tiedotettaisiin enemmän.  
Käyttäjäystävällinen ja mahdollisimman pitkälle 
standardoitu tunnisteteknologia helpottaisi huo-
mattavasti sekä julkisten hyvinvointipalvelujen että 
yksityisten palvelujen käyttöä. Suoraan teollisuu-
delta lainattu sähköisten tunnisteiden ja palvelujen 
tarjontalähtöinen malli tulee korvata käyttäjäläh-
töisellä mallilla. Julkisen hallinnon verkkopalve-
luissa on kyse asukkaiden arkisten asioiden hoidon 
helpottamisesta. Verkkopalvelut olisi rakennettava 
asiakaslähtöisesti, kansalaisten tarpeista, toiminta-
mahdollisuuksista ja -kyvyistä lähtien. Perinteisiä 
palveluja ja verkkopalveluja on tarkasteltava yhtenä 
kokonaisuutena ja uudistettava niitä asiakkaan 
näkökulmasta. Tavoitteena tulisi olla sellaisen tie-
toverkkopohjaisen aikuisväestön toimintakulttuu-
rin syntyminen, jossa verkkoja käytetään koulutuk-
sessa, elinkeinotoiminnassa ja vapaa-ajantoimin-
nassa luontevana osana jokapäiväistä toimintaa ja 
jonka kautta voidaan vähentää pitkistä etäisyyksistä 
aiheutuvia ongelmia (matkakustannukset, sosiaali-
nen syrjäytyminen, ajankäyttö). 
Sähköisten palvelujen ja niihin liittyvien säh-
köisten tunnisteiden kehittäminen edellyttää 
vuoropuhelua kuluttajien kanssa. Näyttää sille, 
että tietoturvassa esiintyneet puutteet ehkäisevät 
sähköisten palvelujen käyttöä yleisesti. Lisäksi eri-
laisten tunnisteiden käytön epäkohdat kasvattavat 
yleisiä epäluuloja enemmän tai vähemmän tun-
nisteesta riippuen. Kuluttajat haluavat usein myös 
sekä tietää että ymmärtää käyttämänsä palvelun 
turvaamiseksi tehdyt toimenpiteet. Tietoturva-
asioista tiedottamisessa onkin parantamisen varaa. 
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Tekniikka- ja termilähtöisestä tiedottamisesta olisi 
siirryttävä kuluttaja- ja käyttäjäläheiseen tiedotta-
miseen. Tunnisteiden käytössä tämä tarkoittaa sitä, 
että erilaisten tunnisteiden käyttöhalukkuus ja käy-
tettävyys tulisi testata kuluttajilla ennen kuin pal-
velu ja tunnisteet otetaan käyttöön.
Hallinnon sähköisten palveluiden kehitys on 
avainasemassa, mikäli julkista sektoria halutaan 
kehittää tuottavammaksi ja tehokkaammaksi. 
Myös yksityisille verkkopalveluille ja etenkin verk-
kokaupalle on runsaasti kysyntää, joka realisoituu 
vasta kun kuluttajien luottamus verkkoasiointiin 
vahvistuu. Luottamuksen lisääntyminen riippuu 
paljon siitä kuinka tunnisteiden kehittämisessä ja 
niiden käytön harmonisoinnissa onnistutaan. Pal-
veluprosessien kehittäminen ja niiden osittainen-
kin sähköistäminen edellyttää monipuolista vuo-
rovaikutusta palvelujen käyttäjien kanssa. Kaikki 
palvelut eivät jatkossakaan voi olla sähköisiä, oli-
vatpa verkkopalvelut kuinka turvallisia tahansa. 
Kuluttajat haluavat peruspalvelujen perinteisen 
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